
State of Qatar

National Cyber 
Security Strategy
May 2014

اتيجية الوطنية الاس�ت
ي
ا�ن للأمن السي�ب

دولــة قطــر

مايو 2014



23

/ لدولة قطر ي
ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت

 

i

ii

1

3

3

5

6

9

9

9

10

13

17

17

17

18

19

19

21

المحتويات 

الكلمة الافتتاحية ...................................................................................................................................................................

الملخص التنفيذي ................................................................................................................................................................

مقدمة............................................................................................................................................................................   .1

ي لدولة قطر...............................................................................................................................
ا�ن أهمية الاأمن السي�ب   .2

2-1 التهديدات..................................................................................................................................................................  

2-2 التحديات..................................................................................................................................................................  

مكانيات الحالية لمواجهة التهديدات والتحديات....................................................................................................... 2-3 الاإ  

............................................................................................................. ي
ا�ن نهج دولة قطر الجديد تجاه الاأمن السي�ب   .3

3-1 الرؤية........................................................................................................................................................................  

3-2 الاأهداف....................................................................................................................................................................  

اتيجية............................................................................................................................................... 3-3 المبادرات الاس�ت  

خطة العمل للأعوام 2018-2014.................................................................................................................................   .4

نهج التنفيذ..................................................................................................................................................................   .5

5-1 المبادئ التوجيهية.....................................................................................................................................................  

5-2 الحوكمة..................................................................................................................................................................  

5-3 قياس الاأداء.............................................................................................................................................................  

ي قدمًا نحو المستقبل.....................................................................................................................................
6.  الم�ن

شكر وتقدير..........................................................................................................................................................................

الملحق »أ«: التعريفات......................................................................................................................................................



45

الكلمة الافتتاحية

ي 
، حيث نجحت �ن ن نظرائنا حول العالم على نحو لم يكن أحد ليتصوره قبل عِقد م�ن نت جسور التواصل بيننا وب�ي ن�ت لقد مدت شبكة الاإ

ي ش�ت مجالات الحياة الشخصية والمهنية، بحيث 
ي كانت تعرقل عملية التواصل وعززت سبل التعاون بيننا �ن

إزالة العديد من العوائق ال�ت
ن  ي عاملً رئيسيًا لتحقيق الازدهار الاقتصادي وتحف�ي

و�ن لك�ت ي جزءًا حيوياً لا يتجزأ من مجتمعنا. ويعُد الفضاء الاإ
و�ن لك�ت أصبح الفضاء الاإ

ي طياته الكث�ي من الفرص 
ي لايزال يحمل لنا �ن

و�ن لك�ت ي إثراء حياتنا بطرق لا حصر لها. ولا شك أن الفضاء الاإ
الابتكار، فضلً عن دوره �ن

ي المستقبل.
وإمكانيات التوسع �ن

ي 
ي قد تهدد البنية التحتية ال�ت

ي محفوفة بعدد من المخاطر ال�ت
و�ن لك�ت ي يقدمها لنا الفضاء الاإ

ومع ذلك، نجد أن هذه الفوائد العظيمة ال�ت
ي - غ�ي المقيدة بأي حدود – لبعض الجهات المغرضة 

و�ن لك�ت نت، حيث تتيح طبيعة الفضاء الاإ ن�ت تعزز من قدرتنا على الاستخدام الاآمن للإ
ر بهم. ومن حسن الحظ أنه ليس علينا مواجهة هذا التحدي الصعب  كات وإلحاق الصرن اق بيانات الاأفراد وال�ش فرصًا غ�ي مسبوقة لاخ�ت

ونية بجميع  لك�ت ي حجم الهجمات الاإ
ي العصر الحديث من زيادة �ن

. ففي ظل ما يشهده العالم �ن ي
ا�ن بمفردنا للحفاظ على الاأمن السي�ب

ي تواجه جميع الدول.
أشكالها، أصبح الحفاظ على سلمة أفراد المجتمع وشبكات البنية التحتية أحد أك�ب التحديات العالمية ال�ت

، فضلً عن تعاوننا مع  ي
ا�ن وسعيًا منها لمواجهة هذه التحديات، تواصل دولة قطر بذل المزيد من الجهود الرامية إلى تعزيز الاأمن السي�ب

ي عام 2013، شكل معالىي رئيس الوزراء »اللجنة الوطنية لاأمن المعلومات« بهدف 
ي مفتوح وآمن. و�ن

و�ن نظرائنا حول العالم لخلق فضاء إلك�ت
ي جميع المؤسسات العامة والخاصة لخطة العمل الصحيحة 

ي وضمان تب�ن
ي على المستوى الوط�ن

ا�ن التعامل مع قضايا حماية الاأمن السي�ب
ي تتناولها هذه الوثيقة.

ي لدولة قطر« ال�ت
ا�ن اتيجية الوطنية للأمن السي�ب . ذلك بالاإضافة إلى وضع »الاس�ت ي

ا�ن لتحقيق الاأمن السي�ب

ونية  لك�ت ي حماية البنية التحتية للمعلومات الحيوية الوطنية، والاستجابة للحوادث والهجمات الاإ
إن أهدافنا واضحة تمامًا، وتتلخص �ن

ي من شأنها 
ي ال�ت

ا�ن ، وتعزيز ثقافة الاأمن السي�ب ي
و�ن لك�ت ي وتنظيمي لتعزيز سلمة وحيوية الفضاء الاإ

ي منها، ووضع إطار قانو�ن
وحلها والتعا�ن

 . ي
ا�ن مكانيات الوطنية للأمن السي�ب ، وتطوير الاإ ي

و�ن لك�ت دعم الاستخدام الاآمن والمناسب للفضاء الاإ

ي 
ا�ن ي الوقت الذي ستقود فيه الحكومة الجهود الرامية إلى حماية الاأنظمة والشبكات الحكومية، يجب أن ندرك جميعًا أن الاأمن السي�ب

و�ن
ن الاأطراف المعنية هو عامل جوهري لنجاح هذه  كات والمؤسسات والاأفراد، وأن التنسيق ب�ي ن الجهات الحكومية وال�ش كة ب�ي مسؤولية مش�ت

الجهود.

ورة مواجهة تلك التحديات  ي على المستوى العالمي، فطنت دولة قطر لصرن
ا�ن ي مجال الاأمن السي�ب

ومع ظهور تحديات جديدة ومعقدة �ن
ي ضوء رؤية القيادة الحكيمة 

ي وحمايته من أجل الاأجيال القادمة. و�ن
و�ن لك�ت وأخذت تبذل جهودًا حثيثة لتعزيز جاهزية ومرونة فضائنا الاإ

ي »رؤية قطر الوطنية 2030«، سنواصل تسخ�ي قوة تكنولوجيا المعلومات والاتصالات لضمان مستقبل مزدهر 
ي تجلت �ن

لدولة قطر، ال�ت
لجميع أفراد المجتمع.

                 الدكتورة/ حصة الجابر
وزير الاتصالات وتكنولوجيا المعلومات        

/ لدولة قطر ي
ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت
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الملخص التنفيذي

نــت محــركًا فريــدًا لدفــع عجلــة التنميــة والتقــدم الاجتماعــي والابتــكار، بيــد أنهــا تمثــل عامــل جــذب للمجموعــات  ن�ت لقــد أصبحــت شــبكة الاإ
ونيــة والاأجهــزة الاســتخباراتية الاأجنبيــة، الذيــن  لك�ت نــت ونشــطاء القرصنــة الاإ ن�ت ي شــبكة الاإ

�ت ونيــة ومخــ�ت لك�ت ي ارتــكاب الجرائــم الاإ
المتخصصــة �ن

 ، ي
و�ن لكــ�ت ر بنــا عــن طريــق إضعــاف بنيتنــا التحتيــة الرقميــة أو إتلفهــا. فقــد منحهــم التطــور الــذي شــهده الفضــاء الاإ لحــاق الــصرن يســعون لاإ

هــا مــن المؤسســات باســتخدام مجموعــة مــن  كات والجهــات الحكوميــة وغ�ي اق بيانــات الاأفــراد والــ�ش غــ�ي المقيــد بحــدود، فرصــة فريــدة لاخــ�ت
ي يتســم بالحريــة والانفتــاح، 

و�ن ي إيجــاد فضــاء إلكــ�ت
ونيــة آمنــة، مــع مواصلــة التوســع �ن رًا. فالحفــاظ عــلى بيئــة إلك�ت هــا �ن أحــدث التقنيــات وأك�ش

ي تواجــه العالــم.
اتيجية الــ�ت هــو أحــد أكــ�ب التحديــات الاســ�ت

ي تكنولوجيــا المعلومــات والاتصــالات كمنصــة انطــلق نحــو الابتــكار والازدهــار دورًا 
“إن الاقتصــاد القطــري يشــهد نمــوًا سريعًــا، حيــث أدى تبــ�ن

ي دولــة قطــر، 
ن �ن ي أمــرًا حيويـًـا لتحقيــق نجــاح ونمــو مســتدام�ي

و�ن لكــ�ت ي تحقيــق هــذا النمــو. وتعتــ�ب عوامــل مثــل مرونــة وأمــن الفضــاء الاإ
حيويـًـا �ن

اتيجية وطنيــة شــاملة لمجابهــة المخاطــر والتهديــدات الحاليــة والناشــئة.  لذلــك فهــي تتطلــب وضــع اســ�ت

ي 
ا�ن ي عــام 2013، قامــت دولــة قطــر بتشــكيل اللجنــة الوطنيــة لاأمــن المعلومــات بهــدف توفــ�ي هيــكل حوكمــة للتعامــل مــع قضايــا الاأمــن الســي�ب

و�ن
ــلً لجهــود هــذه  ــة قطــر« تكلي ي لدول

ا�ن ــة للأمــن الســي�ب اتيجية الوطني ــة. وقــد جــاءت »الاســ�ت بشــكل جماعــي عــلى أعــلى المســتويات الحكومي
ن  اتيجية بــ�ي ي دولــة قطــر. كمــا تجمــع هــذه الاســ�ت

ي �ن
ا�ن ي قدمًــا نحــو تعزيــز الاأمــن الســي�ب

اتيجية خارطــة طريــق للمــ�ن اللجنــة، حيــث تمثــل الاســ�ت
اتيجية وقائيــة فعالــة  ، ممــا يجعلهــا اســ�ت ي

ا�ن الحوكمــة الرشــيدة ومجموعــة مــن المبــادرات والاإجــراءات وبرامــج التوعيــة الخاصــة بالاأمــن الســي�ب
عــلى المــدى الطويــل.

ي تتضمــن وجــود بعــض الجهــات 
ي تواجههــا دولــة قطــر، والــ�ت

ي ضــوء إدراكنــا العميــق للتهديــدات والتحديــات الــ�ت
اتيجية �ن لقــد تــم وضــع الاســ�ت

ي مــن جهــة ومــزودي خدمــات 
ا�ن ي مجــال الاأمــن الســي�ب

ن الذيــن يمتلكــون المهــارات اللزمــة �ن بــص بأمننــا، ونقــص عــدد العاملــ�ي ي ت�ت
المغرضــة الــ�ت

ي منهــا 
اتيجية مــن عــدة فصــول، يتنــاول الفصــل الثــا�ن ن الذيــن يمكــن الاعتمــاد عليهــم مــن جهــة أخــرى. تتكــون الاســ�ت ي المحليــ�ي

ا�ن الاأمــن الســي�ب
مكانيــات المتاحــة لدينــا حاليًــا، مــن سياســات  ء مــن التفصيــل. وتشــكل الاإ ي

مكانيــات الحاليــة لــدى دولــة قطــر بــ�ش التهديــدات المحيطــة بنــا والاإ
ــدى مركــز قطــر للســتجابة  ــة والتشــغيلية ل ات التقني ــة فضــلً عــن الخــ�ب ــة المصرفي ــة وقواعــد الرقاب ن المعلومــات الوطني ــل سياســة تأمــ�ي مث
ر كبــ�ي  ونيــة وضمــان إمكانيــة الكشــف عنهــا ومنعهــا قبــل تســببها بــصرن لك�ت ت( المســؤول عــن تحديــد الهجمــات الاإ لطــوارئ الحاســبات )كيوســ�ي

ي دولــة قطــر.
ي �ن

ا�ن ي مختلــف المؤسســات الحكوميــة والقطاعــات الحيويــة، أساسًــا قويـًـا لمواصلــة الارتقــاء بمســتوى الاأمــن الســي�ب
�ن

. ي
ي على المستوى الوط�ن

ا�ن اتيجي الذي تتبعه دولة قطر تجاه الاأمن السي�ب اتيجية النهج الاس�ت ويستعرض الفصل الثالث من الاس�ت
ــة قطــر والحفــاظ عــلى الحقــوق والقيــم  ــة لدول ــح الوطني ــة المصال ي آمــن، لحماي

و�ن ــز فضــاء إلكــ�ت ــق وتعزي ي »خل
ــة قطــر �ن ــة دول كــز رؤي وت�ت

ــا«. ــية لمجتمعن الاأساس

ي دولــة 
ي �ن

ا�ن ي ســيتم اتخاذهــا لتعزيــز الاأمــن الســي�ب
وتســعى دولــة قطــر لتحقيــق هــذه الرؤيــة مــن خــلل خمســة أهــداف تحــدد الاإجــراءات الــ�ت

قطــر ولتعــم الفائــدة عــلى جميــع أفــراد المجتمــع: 

الهدف الاأول: حماية البنية التحتية للمعلومات الحيوية الوطنية  

ي الوقت المناسب  
ي منها، من خلل تداول المعلومات �ن

ونية وحلها والتعا�ن لك�ت : الاستجابة للحوادث والهجمات الاإ ي
الهدف الثا�ن  

والتعــاون واتخــاذ الاإجــراءات اللزمــة  

الهدف الثالث: وضع الإطار القانوني والتنظيمي لتعزيز سلامة وحيوية الفضاء الإلكتروني  
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ي
و�ن لك�ت ي من شأنها دعم الاستخدام الاآمن والمناسب للفضاء الاإ

ي ال�ت
ا�ن الهدف الرابع: تعزيز ثقافة الاأمن السي�ب  

ي
ا�ن مكانيات الوطنية للأمن السي�ب الهدف الخامس: تطوير وصقل الاإ  

ضافــة إلى اكتشــاف التهديدات  ونيــة والاســتعداد لمواجهتها، بالاإ لك�ت ة الاأساســية للحماية مــن الهجمــات الاإ ن وتشــكل هــذه الاأهــداف مجتمعــة الركــ�ي
ي تدعــم كل هــدف مــن هــذه الاأهداف.

اتيجية المبــادرات الــ�ت ي منهــا. وتســتعرض الاســ�ت
ي تواجــه دولــة قطــر ومواجهتهــا والتعــا�ن

والتحديــات الــ�ت

اتيجية المزيــد مــن التفاصيــل حــول خطــة عمــل الحكومــة القطريــة لتحقيــق رؤيــة دولــة  ضافــة إلى ذلــك، يقــدم الفصــل الرابــع مــن الاســ�ت بالاإ
ن  وعــات المزيــد مــن الوقــت والتنســيق بــ�ي ، وهــي مرتبــة وفقًــا للأهــداف. ومــن المتوقــع أن يتطلــب تنفيــذ هــذه الم�ش ي

ا�ن قطــر للأمــن الســي�ب
كافــة الاأطــراف المعنيــة.

امًــا مســتمرًا وحوكمــة وإجــراءات متواصلــة مــن قبــل الاأطــراف المعنيــة الذيــن تربطهــم  ن اتيجية ال�ت ولســوف يتطلــب التنفيــذ الناجــح لهــذه الاســ�ت
ي عــلى ثلثــة مبــادئ توجيهيــة:

ا�ن كة. ويرتكــز نهــج قطــر فيمــا يتعلــق بالاأمــن الســي�ب رؤيــة مشــ�ت

، مع   ي
ا�ن ستقود الحكومة الجهود الرامية إلى الحفاظ على الأنظمة والشبكات الحكومية من خلال تنفيذ متطلبات الأمن السي�ب  

تصميــم واعتماد التقنيات المبتكــرة والحديثة.  

كات والمؤسسات والأفراد. ن جميع الجهات الحكومية وال�ش كة ب�ي ي مسؤولية مش�ت
ا�ن الأمن السي�ب  

ي تحافظ على الحقوق والقيم الأساسية لمجتمعنا بما يتفق  
ي ال�ت

ا�ن ستعمل دولة قطر على اتباع سياسات ومبادرات الأمن السي�ب  
ن واللوائح المعمول بها. مع القوان�ي  

ي ضــوء ذلــك، ســتقوم دولــة قطــر بتشــكيل المكتــب 
اتيجية وإدارة الاأنشــطة المرتبطــة بهــا. و�ن وري توفــ�ي حوكمــة قويــة لتنفيــذ الاســ�ت ومــن الــصرن

ن الاأطــراف المعنيــة عــلى مســتوى  ، الــذي يتبــع رئيــس مجلــس الــوزراء، ليكــون جهــة التنســيق والاتصــال المركزيــة بــ�ي ي
ا�ن التنســيقي للأمــن الســي�ب

. كمــا ســيعمل المكتــب عــلى: )1( تحديــد الاأولويــات الوطنيــة لتحقيــق أعــلى مســتويات  ي
ا�ن دولــة قطــر حــول الاأنشــطة المتعلقــة بالاأمــن الســي�ب

اكــة  ي سرش
، )3( العمــل �ن ي

ا�ن ي تبذلهــا دولــة قطــر بشــأن الاأمــن الســي�ب
اتيجي للجهــود الــ�ت ي دولــة قطــر، )2( تقديــم التوجيــه الاســ�ت

ي �ن
ا�ن الاأمــن الســي�ب

اتيجية. ي مــن أجــل تحقيــق أهــداف الاســ�ت
ا�ن ي لديهــا مهــام واختصاصــات متعلقــة بالاأمــن الســي�ب

وثيقــة مــع الجهــات الــ�ت

ن هــذا النهــج بكونــه نهجًــا متكامــلً وشــاملً مــن شــأنه تعزيــز تضافــر الجهــود، وتفــادي بــذل جهــود مزدوجــة، وتعظيــم الاســتفادة مــن  ويتمــ�ي
ي والتهديــدات الناشــئة المحيطــة بــه.

و�ن لكــ�ت ي إدارة البيئــة الديناميكيــة للفضــاء الاإ
المــوارد المتاحــة �ن

ايــد اعتمــاد دولــة قطر عــلى تكنولوجيــا المعلومات  ن ي عــلى المســتوى العالمــي، ي�ت
ا�ن ي مجــال الاأمــن الســي�ب

ومــع ظهــور تحديــات جديــدة ومعقــدة �ن
ي 

، وهــو مــا يتجــلى �ن ي
و�ن لكــ�ت والاتصــالات. لــذا كان لزامًــا عــلى دولــة قطــر أن تظــل متيقظــة وأن تعمــل عــلى تعزيــز جاهزيــة ومرونــة فضائهــا الاإ
ي آمنًــا مــن أجــل الاأجيــال القادمــة.

و�ن لكــ�ت ام دولــة قطــر بالحفــاظ عــلى الفضــاء الاإ ن ي تؤكــد عــلى الــ�ت
اتيجية الــ�ت هــذه الاســ�ت

iiiii
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1.   مقدمة

ي تكنولوجيــا المعلومــات والاتصــالات كمنصــة انطــلق نحــو الابتــكار والازدهــار دورًا 
ن الاقتصــاد القطــري بالنمــو ال�يــع، حيــث أدى تبــ�ن يتمــ�ي

ي القطــري، الــذي 
و�ن لكــ�ت ــا المعلومــات والاتصــالات وتطبيقهــا يعمــل عــلى توســيع الفضــاء الاإ ي تكنولوجي

ي تحقيــق هــذا النمــو. فتبــ�ن
ــا �ن حيويً

ي أمــرًا حيويـًـا لتحقيــق 
و�ن لكــ�ت أصبــح جــزءًا لا يتجــزأ مــن الحيــاة اليوميــة لاأفــراد المجتمــع القطــري. وتعتــ�ب عوامــل مثــل مرونــة1 وأمــن الفضــاء الاإ

اتيجية وطنيــة شــاملة لمجابهــة المخاطــر الحاليــة والناشــئة.  ي دولــة قطــر، لذلــك فهــي تتطلــب وضــع اســ�ت
ن �ن نجــاح ونمــو مســتدام�ي

ن أفــراد المجتمــع  ي تيســ�ي التواصــل بــ�ي
ي توفرهــا تكنولوجيــا المعلومــات والاتصــالات الحديثــة قــد أســهم �ن

ن أن إدخــال التســهيلت الــ�ت ي حــ�ي
�ن

ي 
و�ن لكــ�ت ابطــة للفضــاء الاإ ــا أن الطبيعــة الم�ت ــة. كم ــا الاجتماعي ن ــ�ي معاي�ي ــادة خطــر تغي ــؤدي إلى زي ــد ي ــك ق ــق، إلا أن ذل ــط بشــكل وثي اب الم�ت

ي تدعمهــا مجموعــة واســعة مــن الجهــات المغرضــة، حيــث تتبــ�ن 
ي الــ�ت

و�ن لكــ�ت ايــد تعمــل عــلى زيــادة تهديــدات الفضــاء الاإ ن وأهميتــه الاآخــذة بال�ت
ونيــة والمجرمــون المنظمــون وصــولًا إلى تهديــدات الحكومات  لك�ت نــت ونشــطاء القرصنــة الاإ ن�ت ي شــبكة الاإ

�ت هــذه التهديــدات مجموعــات مــن مخــ�ت
ي جرائــم الفضــاء  ي تعــ�ن بالتحقيــق مــع مرتكــ�ب

ــ�ت ــة ال ن الجزائي ــ�ي ة مــن القوان ي الوقــت الراهــن عــلى مجموعــة صغــ�ي
ــة. وتعــول قطــر �ن الاأجنبي

ي ومحاكمتهــم ومعاقبتهــم عــلى جرائمهــم، إلا أنــه لاتــزال هنالــك حاجــة إلى اتخــاذ المزيــد مــن التدابــ�ي لضمــان الحصــول عــلى حمايــة 
و�ن لكــ�ت الاإ

. ي
و�ن لكــ�ت أكــ�ش شــمولية ضــد مخاطــر وتهديــدات الفضــاء الاإ

ي لدولة قطر:
ا�ن اتيجية الوطنية للأمن السي�ب لمجابهة المخاطر الحالية والناشئة، فإن الاس�ت

؛ ي
و�ن لك�ت ي الفضاء الاإ

ام بحماية مصالح قطر �ن ن تؤكد على الال�ت  

تؤسس لرؤية وأهداف المستقبل؛  

كة، والقيم الاأخلقية؛ ترتكز على المبادئ الرئيسية للقيادة، والمسؤولية المش�ت  

اتيجيات الوطنية الاأخرى وأفضل الممارسات الدولية، والحقوق والقيم الخاصة بالاأفراد. شد بالاختصاصات، والاس�ت تس�ت  

/ لدولة قطر ي
ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت

1
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ي
ا�ن 2.   أهمية الاأمن السي�ب

       لدولة قطر

كات والمؤسســات والاأفــراد  ــاة اليوميــة، فهــي تتيــح للحكومــة والــ�ش ــا المعلومــات والاتصــالات جــزءًا لا يتجــزأ مــن الحي تعتــ�ب نظــم تكنولوجي
ي دولــة 

وريــة لتحويــل قطــر إلى دولــة أكــ�ش تقدمًــا بحلــول عــام 2030.1 وقــد أخــذت القطاعــات الحيويــة �ن الوصــول إلى المعرفــة والمعلومــات الصرن
ايــد عــلى  ن ي ذلــك القطــاع المــالىي والقطــاع الحكومــي؛ وقطاعــات الطاقــة؛ والكهربــاء والمــاء؛ والرعايــة الصحيــة، تعتمــد بشــكل م�ت

قطــر، بمــا �ن
ي قطــر وحــول العالــم. إن هــذه 

التطبيقــات الرقميــة الحديثــة، ممــا يمكنهــا مــن تقديــم خدمــات فعالــة وعاليــة الجــودة والكفــاءة للعمــلء �ن
ي تنتهجهــا، وتوفــ�ي مســتوى مرتفــع مــن المعيشــة للأجيــال 

التقنيــات ســتتيح لدولــة قطــر الحفــاظ عــلى نموهــا الاقتصــادي وعمليــة التنميــة الــ�ت
ة. القادمــة، ودفــع عجلــة الابتــكار وريــادة الاأعمــال وتعزيــز روح المبــادرة، وخلــق فــرص عمــل كثــ�ي

ي المنطقــة، حيــث تحتــل دولــة قطــر 
ي مجــال التكنولوجيــا بلدنــا مــن أن تعتــلىي مكانــة رائــدة �ن

لقــد مكنــت اســتثمارات دولــة قطــر الضخمــة �ن
ي مــؤسرش الجاهزيــة الشــبكية 2014 الــذي يصــدره المنتــدى الاقتصــادي العالمــي2. كمــا فــاق انتشــار 

ن 148 دولــة، �ن ــا، مــن بــ�ي المرتبــة 23 عالميً
ودبانــد عامــلً رئيســيًا  ة محققًــا نســبة 88%.3 ويعُــد ضمــان ســلمة وأمــن خدمــات ال�ب ي دولــة قطــر المتوســط العالمــي بدرجــة كبــ�ي

نــت �ن ن�ت الاإ
نــت  ن�ت ونيــة عــ�ب الاإ لك�ت ن الثقــة بــأن ممارســة الاأنشــطة الاإ نــت فائــق ال�عــة، ممــا يعطــي المســتخدم�ي ن�ت لزيــادة حجــم انتشــار واســتخدام الاإ
ــالات،  ــات والاتص ــا المعلوم ــة بتكنولوجي ــف المحيط ــاط الضع ــدات ونق ــا للتهدي ــم.4 وإدراكًا منه ــم أو أمنه ــلى خصوصيته ــلبًا ع ــر س ــن يؤث ل

نــت«  ن�ت ي والســلمة عــلى الاإ
ا�ن أدرجــت قيــادة دولــة قطــر »الاأمــن الســي�ب

للتصــالات  الوطنيــة  اتيجية  الاســ�ت ي 
�ن رئيســية  برامــج  ثلثــة  كأحــد 

ــد  ــر. وتع ــة قط ــة لدول ــدة الرقمي ــات 2015: الاأجن ــا المعلوم وتكنولوجي
ن الاتصــال، )2( خلــق  وريــة مــن اجــل: )1( تحســ�ي اتيجية �ن هــذه الاســ�ت
ــن  ي م

ــ�ت ــورة ال ــة المتط ــات التقني ــول والخدم ــلى الحل ــم ع ــاد قائ اقتص
ــة  ن دول ــراز تمــ�ي ي قطــر، وإب

ــراد المجتمــع �ن ــع أف ــاة جمي ــراء حي شــأنها إث
ي مجــال المحتــوى 

قليمــي �ن قطــر كأحــد الــدول الرائــدة عــلى المســتوى الاإ
. ي الرقمــي العــر�ب

ــا  ــة، بم ــة التحتي ن البني ــارات لتحســ�ي ــر الملي ــة قط ــد اســتثمرت دول لق
 ، ــدولىي ــة ال ــار الدوح ــث مط ــيع وتحدي ــة إلى توس ــود الرامي ــك الجه ي ذل

�ن
وبنــاء مينــاء جديــد، وتحديــث البنيــة التحتيــة للطــرق، وإحــداث تحــول 
ــة  ــكك الحديدي ــام الس ــاء نظ ــق إنش ــن طري ــل ع ــائل النق ي وس

ــ�ي �ن رئي
ــر  ــر قط ــك، لا تدخ ــة إلى ذل ضاف ــة. بالاإ ــالىي ال�ع ــد الع و الجدي ــ�ت والم
ي ســبيل تعزيــز بنيتهــا التحتيــة تمهيــدًا 

جهــدًا لتنفيــذ اســتثمارات ضخمــة �ن
ي ذلــك 

ــم لكــرة القــدم لعــام 2022، بمــا �ن ــة كأس العال لاســتضافة بطول
ي مجــال التكنولوجيــا لتقديــم خدمــات رقميــة جديــدة 

عقــد اســتثمارات �ن
. وســوف تعتمــد مشــاريع البنيــة  ن لــزوار قطــر والمشــاهدين الدوليــ�ي
ــالات  ــات والاتص ــا المعلوم ــلى تكنولوجي ــ�ي ع ــكل كب ــذه بش ــة ه التحتي
ةً، ليــس فقــط لتحقيــق نمــو  ي توفــر فرصًــا كبــ�ي

المبتكــرة والمتطــورة، الــ�ت
ي 

ا�ن ــي�ب ــن الس ــا الاأم ــة قضاي ــل ولمعالج ، ب ن ــتدام�ي ــع مس ــادي وتوس اقتص
ــات. وع ــذ هــذه الم�ش ــة لتنفي ــدورة الحياتي خــلل ال

2-1 التهديدات

اً  كات والمؤسســات والاأفــراد. ومــع ذلــك، كثــ�ي ودبانــد منافــع هائلــة للحكومــة والــ�ش يحقــق اســتخدام تكنولوجيــا المعلومــات والاتصــالات وال�ب
ن للوقــود النظيــف، ومقــرًا  ن الرئيســ�ي ن بــه دولــة قطــر مــن كونهــا أحــد المنتجــ�ي مــا تنطــوي هــذه التقنيــات عــلى نقــاط ضعــف. ونظــرًا لمــا تتمــ�ي
ــات  ــا للجه ــر مطمعً ــد قط ــة؛ تع قليمي ــؤون الاإ ي الش

ــد �ن ــا الرائ ــة، ودوره ــات الرقمي ــت التقني ي تبن
ــ�ت ــدول ال ــل ال ــن أوائ ــة، وم كات عالمي ــ�ش ل

تها وهــدم مــا أحرزتــه مــن تقــدم. ي تســعى لعرقلــة مســ�ي
المغرضــة الــ�ت

ات الرئيسية لاستخدام تكنولوجيا  المؤ�ش
ي قطر

المعلومات والاتصالات �ن

ي عــام 2012، كان 92% مــن الاأسر مــن عمــوم الســكان يمتلكــون جهــاز 
�ن

ــون  ــراد يمتلك ــوم الاأف ــن عم ــذي كان 87% م ــت ال ي الوق
ــر، �ن كمبيوت

جهــاز كمبيوتــر.
ــراد  ــوم الاأف ن عم ــ�ي ــت ب ن ن�ت ــار الاإ ــبة انتش ــت نس ــام2012 ، بلغ ي ع

�ن
حــوالىي %88. 

ي قطــر إلى مــا 
ي عــام 2012، وصلــت نســبة انتشــار الهاتــف النقــال �ن

�ن
ي العالــم. 

يقــرب مــن 100%، وهــي أحــد أعــلى المعــدلات �ن
أجهــزة  قطــر  ي 

�ن كات  الــ�ش مــن   %74 اســتخدمت   ،2012 عــام  ي 
�ن

ي ذلــك أجهــزة الكمبيوتــر المكتبيــة والمحمولــة 
الكمبيوتــر، بمــا �ن

والاأجهــزة اللوحيــة الحديثــة، حيــث ارتفعــت هــذه النســبة مــن %64 
ي عــام 2008. 

�ن
باســتخدام  ي قطــر 

�ن كات  الــ�ش مــن  قامــت %66   ،2012 عــام  ي 
و�ن

ي عــام 2008. 
نــت، حيــث ارتفعــت هــذه النســبة مــن %51 �ن ن�ت الاإ

ي تنتهــج سياســة أمــن 
كات الــ�ت ي عــام 2012، ارتفــع عــدد الــ�ش

�ن
ــل  ــام 2010 لتص ي ع

ــن 37% �ن ــات م ــا المعلوم ــالات وتكنولوجي الاتص
 .%61 إلى 

ي مجــال تكنولوجيــا المعلومــات 
فــون �ن ي عــام 2012، مثــل المح�ت

�ن
ي دولــة قطــر. 

والاتصــالات حــوالىي 2 % مــن مجمــوع القــوى العاملــة �ن
ــي  ــهد الرقم ــالات، المش ــلى للتص ــس الاأع ــر المجل ــدر: تقري المص
الاأعــلى  المجلــس  وتقريــر  الاأعمــال؛  قطــاع   :2013 قطــر  لدولــة 
ــراد. ــر 2013: الاأسر والاأف ــة قط ــي لدول ــهد الرقم ــالات، المش للتص
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ونيــة إلى جماعــات فائقــة التنظيــم  لك�ت ي القرصنــة الاإ
�ن ونيــة مــن كونهــا ناتجــة عــن مجموعــات فرديــة مــن محــ�ت لك�ت وقــد تطــورت التهديــدات الاإ

وعصابــات إجراميــة متقدمــة. وأصبحــت الهجمــات أكــ�ش تحديــدًا للأهــداف وأكــ�ش تطــورًا. وقــد ظهــرت برمجيــات ضــارة جديــدة وقويــة، قــادرة 
عــلى سرقــة البيانــات ال�يــة، وتعطيــل البنيــة التحتيــة للشــبكات. وتمثــل الهجمــات عــلى البنيــة التحتيــة الحيويــة ومــا تتضمنــه مــن أنظمــة 

ي الاأرواح.
ي المعــدات، بــل وخســائر �ن

ي �ن
ايــدًا، لقدرتهــا عــلى تعطيــل الاآلات الرئيســية والتســبب بعطــل كار�ش ن التحكــم الصناعيــة تهديــدًا م�ت

 ودولة قطر، مثل العديد من الدول الاأخرى، يجب أن تكون مستعدةً لمجابهة الاأنواع التالية من التهديدات:

الذيــن يســعون إلى  ونيــة - وهــم الاأفــراد أو الجماعــات  لك�ت القرصنــة الاإ نشــطاء 
ــك  ي ذل

ــا �ن ــع، بم ــن الدواف ــة م ــة مختلف ــبب مجموع ــبكات بس ــة والش ــل الاأنظم تعطي
ــذ  ــة، وتنفي ــق مكاســب مالي ــق ونــ�ش ســمعة ســيئة، وتحقي ي تشــويه الحقائ

التســبب �ن
ونيــة  لك�ت أجنــدات سياســية. فهــم يتواصلــون عــ�ب الحــدود للســيطرة عــلى المواقــع الاإ
ر بمــن  لحــاق الــصرن ــة. وقــد يســعون لاإ المســتهدفة والحصــول عــلى معلومــات حيوي
ــل  ــق تعطي ــن طري ــم أو ع ــه�ي به ــق التش ــن طري ــا ع ــم، إم ــداء له ــم كأع يتصورونه
ونيــة« هجمــات موزعــة لحجــب  لك�ت خدماتهــم. وعــادةً مــا يطُلــق »نشــطاء القرصنــة الاإ
اق البيانــات الحكوميــة  نــت، واخــ�ت ن�ت الخدمــة، ويقومــون بتشــويه محتــوى مواقــع الاإ
ــال  ــار رج ــتوى وكب ــي المس ن رفيع ــئول�ي ــخصية لمس ــات الش ــ�ش المعلوم ــة، ون الحيوي

ــال. الاأعم

ــا  ــتخدم فيه ي تسُ
ــ�ت ــدات ال ــي التهدي ــورة )APTs( – وه ــتمرة المتط ــدات المس التهدي

ــة  ــات الخاص ــلل إلى المعلوم ــة للتس ــات الخبيث مجي ــن ال�ب ــدة م ــدة وفري ــكال معق أش
بالجهــة المســتهدفة أو المعلومــات الشــخصية والمعلومــات الحكوميــة الحيويــة. وقــد 
تتضمــن هــذه التهديــدات اســتخدام حلــول مخصصــة لاســتغلل شــخص مطلــع مــن 
ــات  ــبكة أو برمجي ــزة الش ــة أو أجه ــة الاجتماعي ــتهدفة أو الهندس ــة المس ــل الجه داخ
ــات وإيقــاف الشــبكة عــن العمــل.  طــرف ثالــث لاإحــداث أعطــال متعــددة وإتــلف البيان

ونيــة إلى التســلل إلى معلومــات الحســابات  لك�ت ي ارتــكاب الجرائــم الاإ
ونيــة – تســعى المجموعــات المتخصصــة �ن لك�ت مجموعــات الجرائــم الاإ

الشــخصية لتتمكــن مــن إجــراء معامــلت احتياليــة أو سرقــة الاأمــوال الخاصــة بصاحــب الحســاب. كمــا تهــدف هــذه المجموعــات عــادة 
ي مقابــل مبلــغ 

إلى سرقــة المعلومــات، حيــث تقــوم بت�يبهــا إلى جهــات وأفــراد غــ�ي مــصرح لهــم بالاطــلع عــلى مثــل هــذه المعلومــات �ن
ي ذلــك إرســال كميــات هائلــة مــن رســائل 

ي عــلى إيجــاد طــرق متعــددة لتحقيــق أهدافهــم، بمــا �ن
و�ن لكــ�ت . ويعمــل مجرمــو الفضــاء الاإ مــالىي

ــة للعمــلء  ــات المالي ــك بهــدف الحصــول عــلى المعلوم ــن الجهــات، وذل هــا م ــة أحــد المصــارف أو غ�ي ن صف ــ�ي ي منتحل
و�ن لكــ�ت ــد الاإ ي ال�ب

كات  اق الــ�ش وبيانــات التعــرف عــلى هويتهــم. وقــد يســتخدمون أيضًــا هجمــات موزعــة عــلى نطــاق واســع لحجــب الخدمــة، وذلــك لاخــ�ت
ونيــة بهجمــات احتياليــة تتبــع أســلوب الدفــع مقدمًــا )419  لك�ت نــت. ونحــن نتوقــع أن تقــوم مجموعــات الجرائــم الاإ ن�ت ي تعتمــد عــلى الاإ

الــ�ت
ي قطــر.  

scam(، وذلــك لاســتهداف الاأفــراد غــ�ي الحذريــن بهــدف تحقيــق ربــح مــالىي قبــل اســتضافة كأس العالــم 2022 �ن

أشــخاص مطلعــون ذوو نوايــا خبيثــة – وهــم الاأفــراد الموثــوق بهــم والمــصرح لهــم بالوصــول إلى المعلومــات الداخليــة، والذيــن دفعهــم 
ــم  ــة ونظ ــات المؤسس ــر معلوم ــلمة أو تواف ــة أو س ــد سري ــة إلى تهدي ــح الاأيديولوجي ــام أو المصال ي الانتق

ــة �ن ــادي أو الرغب ــب الم الكس
اق دفاعــات الشــبكة،  المعلومــات الخاصــة بهــا. ونظــرًا لاأنهــم مــصرح لهــم بالوصــول إلى الاأنظمــة والمعلومــات، فهــم لا يحتاجــون لاخــ�ت

كات أو إتلفهــا.  ار بأنظمــة الحكومــة والــ�ش ويمكنهــم اســتخدام عــدة طــرق لــلإ�ن

ــة  ــدات اليقظ ــذه التهدي ــب ه ــر. وتتطل ــة قط ي دول
ــال �ن ــك الح ــم، وكذل ــاء العال ــع أنح ي جمي

ــاد �ن ي الازدي
ــذة �ن ــة آخ وني لك�ت ــات الاإ إن الهجم

كات  ــ�ش ــة وال ــة للحكوم وري ــات الصرن ــم المعلوم ــول ونظ ــن أص ــان أم ــة بضم ــة القطري نم الحكوم ــ�ت ــا تل ــن جهته ــتمرين. وم ــام المس والاهتم
والمؤسســات والاأفــراد.

2-2 التحديات

ي 
ة �ن إن اعتمــاد تقنيــات جديــدة مثــل الحوســبة الســحابية وتطبيقــات الهاتــف النقــال الجديــدة وتنفيــذ تكنولوجيــا الشــبكة الذكيــة، والزيــادة الكبــ�ي

ة للتطويــر والابتــكار. إلا أن هــذه الفــرص مــن شــأنها أيضًــا إيجــاد بيئــة سريعــة التطــور تفــرض مجموعــة  ن ، توفــر فرصًــا ممــ�ي ن عــدد المســتخدم�ي
ي تؤثــر عــلى قــدرة قطــر عــلى الابتــكار والمنافســة عــلى مســتوى الاقتصــاد العالمــي. وتتضمــن هــذه التحديــات:

خاصــة مــن التحديــات الــ�ت

ــن  ن الذي ــ�ي ــدد العامل ي ع
، �ن ي

ــ�ن ــي والوط ــتوى العالم ــلى المس ــص، ع ــاك نق ي – هن
ا�ن ــي�ب ــن الس ــال الاأم ي مج

ــات �ن ــارات والخدم ــص المه نق
يمتلكــون المعرفــة والمهــارات والقــدرات الكافيــة لتســخ�ي قــوة تكنولوجيــا المعلومــات والاتصــالات بشــكل فعــال مــع التعامــل مــع قضايــا 
ن الذيــن يمكــن الاعتمــاد عليهــم. ومــع تزايــد تعقيــد  ي المحليــ�ي

ا�ن ي مــزودي خدمــات الاأمــن الســي�ب
. كمــا أن هنــاك نقــص �ن ي

ا�ن الاأمــن الســي�ب
منتجــات وخدمــات تكنولوجيــا المعلومــات والاتصــالات، فــإن نقــاط النقــص هــذه مــن شــأنها أن تتفاقــم، وإن لــم تتــم معالجتهــا بالشــكل 

، فســتؤثر عــلى قدرتنــا عــلى حمايــة البنيــة التحتيــة للمعلومــات. ي
الــكا�ن

ابطــة. وتشــمل هــذه  ي مــن عــدة نظــم م�ت
و�ن لكــ�ت ك العالمــي للفضــاء الاإ مخاطــر سلســلة التوريــد العالميــة – يتألــف نظــام الاتصــال المشــ�ت

ي تشــكل المنتجــات النهائيــة 
النظــم عــدة مكونــات مــن عــدة مصــادر حــول العالــم. وتــزداد صعوبــة تحديــد مصــدر وســلمة العنــا� الــ�ت

ــا المعلومــات والاتصــالات. كمــا تنطــوي سلســلة التوريــد العالميــة عــلى نقــاط ضعــف يمكــن أن تســتغلها الجهــات المغرضــة  لتكنولوجي
ونيــة.  لشــن هجمــات إلك�ت

نــت. ومــع أن هــذا الربــط يوفــر  ن�ت كات والاإ ايــدًا بشــبكات الــ�ش ن ربــط أنظمــة التحكــم الصناعيــة: تشــهد أنظمــة التحكــم الصناعيــة ربطًــا م�ت
ي إنتــاج النفــط والغــاز الطبيعــي وتوليــد الكهربــاء وتنقيــة الميــاه عــن بعــد، 

إمكانيــات تمكــن مــن مراقبــة العمليــات الميكانيكيــة المســتخدمة �ن
ونيــة. لك�ت فإنهــا أيضًــا تزيــد مــن إمكانيــة تعــرض أنظمــة التحكــم للتهديــدات الاإ

ــات حــول  ــداول المعلوم ي ت
ــات �ن ــات المعلوم ــو خدم ــات أو مقدم ــو المعلوم ــب مالك ــد لا يرغ ــات – ق ــداول المعلوم ــلى ت ــود ع وضــع قي

ي قــد يتــم اســتغللها. كمــا 
، وذلــك خوفًــا مــن الكشــف عــن نقــاط الضعــف الــ�ت نقــاط الضعــف والحــوادث وأفضــل الممارســات مــع الغــ�ي

ي ونقــاط الضعــف وأفضــل 
و�ن لكــ�ت ي حوزتهــا عــن تهديــدات الفضــاء الاإ

ي �ن
أن كل مؤسســة بمفردهــا قــد لا تــدرك دائمًــا أن المعلومــات الــ�ت

الممارســات الفعالــة قــد تكــون ذات قيمــة بالنســبة للآخريــن.

ي 
وعــي القيــادة التنفيذيــة –يقــوم مديــرو تكنولوجيــا المعلومــات ورؤســاء أقســام نظــم المعلومــات ورؤســاء أقســام أمــن المعلومــات، �ن

، إلا أن تلــك القضايــا تتجــاوز التشــغيل الفعــال للمؤسســات  ي
ا�ن جميــع المؤسســات عــلى تنــوع حجمهــا، بالتعامــل مــع قضايــا الاأمــن الســي�ب

اء تكنولوجيــا المعلومــات والقيــادة العليــا قــد يكــون  ن خــ�ب . وللأســف، فــإن التواصــل بــ�ي مؤثــرة عــلى رســالة المؤسســة وهدفهــا الاأســاسي
وريــة لتنفيــذ المتطلبــات الاأمنيــة  ي تواجــه المؤسســة أو المــوارد الصرن

ي معرفتهــم بالمخاطــر الحقيقيــة الــ�ت
محــدودًا، مــا ينجــم عنــه نقــص �ن

والتصــدي للحــوادث والحــد مــن تلــك المخاطــر.

ايــد للمعلومــات الشــخصية داخــل الجهــات الحكوميــة وخــلل إدارة الاأعمــال  ن تغيــ�ي التوقعــات بشــأن الخصوصيــة – نظــرًا للســتخدام الم�ت
ن جديــدة بشــأن الخصوصيــة وتعمــل عــلى تحديثهــا بهــدف حمايــة الاأفــراد وبياناتهــم. وتتطلــب العديد  الدوليــة، تواصــل الــدول ســن قوانــ�ي
مــن تلــك الــدول »مســتويات كافيــة مــن الحمايــة« قبــل الســماح للمنظمــات الدوليــة بنقــل البيانــات إلى وجهــات خــارج حدودهــا.  فعندمــا 
ي ذلــك بالنســبة لجهــة حكوميــة فقــدان 

لا تخضــع المعلومــات الشــخصية لحمايــة كافيــة، تواجــه المؤسســات مخاطــر محتملــة، وقــد يعــ�ن
ن بالنســبة لمؤسســات الاأعمــال. ن عالميــ�ي ونيــة أو خســارة صفقــات تجاريــة أمــام منافســ�ي لك�ت ي خدماتهــا الاإ

الثقــة �ن

ي
ونية ال�ت لك�ت التهديدات الاإ

تواجه دولة قطر

 ،)Trojan( ــروادة ــان ط ــات حص وس ــت ف�ي كان
مــن  هــا  وغ�ي المتنقلــة،  وســات  والف�ي
ونيــة  لك�ت الاإ التهديــدات  أكــ�ش  وســات  الف�ي
ــ�ت  ــل وح ــن أبري ة م ــ�ت ي الف

ــر �ن ي قط
ــيوعًا �ن ش

 .2013 يونيــو 
وشــمال  الاأوســط  ق  الــ�ش منطقــة  احتلــت 
ي اســتقبال أكــ�ب كميــة 

أفريقيــا المرتبــة الثالثــة �ن
مــن الرســائل النصيــة غــ�ي المرغــوب فيهــا 
ــا  ــوب فيه ــ�ي مرغ ــة غ ــالة نصي ــار رس )1.7 ملي
شــهرياً( مــن نوفمــ�ب 2013 وحــ�ت مــارس 2014. 
ي 

كانــت دولــة قطــر مــن أحــد البلــدان الــ�ت
ــة  وني لك�ت ــات الاإ ــة الهجم ــدة نتيج ــرت بش تأث

ي عــام 2013.
ي وقعــت �ن

الــ�ت
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ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت

مكانيات الحالية لمواجهة التهديدات والتحديات 2-3 الاإ

ي 
ي منــذ عــدة ســنوات، وقــد عملــت بــدأب عــلى تطويــر وتنفيــذ إجــراءات وتدابــ�ي وقائيــة �ن

ا�ن لقــد أدركــت الحكومــة القطريــة أهميــة الاأمــن الســي�ب
كات والمؤسســات والاأفــراد مــن مجابهــة  ن الجهــات الحكوميــة والــ�ش ي تمكــ�ي

جميــع أنحــاء دولــة قطــر. ويعــود الفضــل لهــذه الاإجــراءات والتدابــ�ي �ن
طــار،  ي هــذا الاإ

. و�ن ي
ا�ن ، مــا وفــر أساسًــا راســخًا وقويـًـا لتحقيــق أهــداف الاأمــن الســي�ب ي

و�ن لكــ�ت ي الفضــاء الاإ
العديــد مــن التهديــدات والتحديــات �ن

بذلــت دولــة قطــر العديــد مــن الجهــود، منهــا:

اتيجيات وتنفيــذ مجموعــة مــن السياســات لحمايــة البنيــة التحتيــة لنظــم المعلومــات الحيويــة  قامــت دولــة قطــر بوضــع عــدد مــن الاســ�ت
ي والازدهــار الاقتصــادي، كتلــك المســتخدمة لتوليــد الطاقــة وإنتــاج النفــط والغــاز والمعامــلت الماليــة والرعايــة 

بالنســبة للأمــن الوطــ�ن
ن المعلومــات الوطنيــة والمعايــ�ي الوطنيــة لاأمــن أنظمــة التحكــم الصناعيــة  الصحيــة والاإجــراءات الحكوميــة. وتوفــر كل مــن سياســة تأمــ�ي
نــت. وكجــزء مــن  ن�ت دليــلً مهمًــا لاأدوات التحكــم والممارســات الاأمنيــة، وذلــك لحمايــة معلومــات البنيــة التحتيــة الحيويــة وتعزيــز أمــن الاإ
ي عــام 2013 المبــادئ التوجيهيــة لمكافحــة الرســائل غــ�ي المرغــوب فيهــا بهــدف 

ن المعلومــات الوطنيــة، أصــدرت دولــة قطــر �ن سياســة تأمــ�ي
ونيــة غــ�ي المرغــوب فيهــا عــلى الاأفــراد والمؤسســات. لك�ت ونيــة للتقليــل مــن أثــر الرســائل الاإ لك�ت تعزيــز اســتخدام الوســائل الاإ

ي 
ا�ن ي تحــدد أدوات رقابــة الاأمــن الســي�ب

ولتعزيــز أمــن المعامــلت الماليــة، أصــدر مــصرف قطــر المركــزي قواعــد الرقابــة المصرفيــة، والــ�ت
ت( ومــصرف قطــر المركــزي عنــد  ي ذلــك إبــلغ مركــز قطــر للســتجابة لطــوارئ الحاســبات )كيوســ�ي

ي يجــب عــلى المصــارف اتباعهــا، بمــا �ن
الــ�ت

. ي
و�ن لكــ�ت حــدوث هجمــات عــلى الفضــاء الاإ

ي القطــاع المــالىي والحكومــي وقطــاع 
ن العــام والخــاص، وذلــك �ن اء مخاطــر أمــن المعلومــات تضــم القطاعــ�ي شــكلت دولــة قطــر لجــان خــ�ب

ي ذلــك الهجمــات والمخاطــر ونقــاط الضعــف والتهديــدات 
، بمــا �ن ي

ا�ن الطاقــة. وتتعامــل هــذه اللجــان مــع مجموعــة مــن قضايــا الاأمــن الســي�ب
اتيجيات التخفيفيــة )العلجيــة(. وتســهل هــذه اللجــان عمليــة تبــادل المعلومــات داخــل كل قطــاع ومــع  الناشــئة وأنشــطة الجاهزيــة والاســ�ت

ن مرونــة البنيــة التحتيــة الحيويــة.  الاأطــراف المعنيــة الاأخــرى، وذلــك بهــدف تحســ�ي

ونيــة، ويحمــي خصوصية  لك�ت ، ويكافــح الجرائــم الاإ ي
ا�ن ي محــلىي يوفــر حوكمــة وطنيــة للأمــن الســي�ب

ي وضــع إطــار قانــو�ن
 حققــت قطــر تقدمًــا �ن

الاأفــراد، ويعــزز مرونــة البنيــة التحتيــة للمعلومــات الحيويــة. وقــد حــدد المرســوم بقانــون رقــم )16( لســنة 2010 بإصــدار قانــون المعامــلت 
اض أو  ي لنظــم المعلومــات وسرقــة هويــة أي شــخص واعــ�ت

ونيــة، الجرائــم والعقوبــات المتعلقــة بالوصــول غــ�ي القانــو�ن لك�ت والتجــارة الاإ
ي 2013، شــكلت دولــة قطــر اللجنــة الوطنيــة لاأمــن المعلومــات، الاأمــر الــذي وفــر هيــكل 

ي بــأي نظــام معلومــات. و�ن
التدخــل غــ�ي القانــو�ن

. ي
ا�ن حوكمــة عــلى أعــلى المســتويات الحكوميــة، وذلــك بهــدف التعامــل مــع الاأمــن الســي�ب

ت(،  ات الفنيــة والتشــغيلية مــن خــلل تشــكيل مركــز قطــر للســتجابة لطــوارئ الحاســبات )كيوســ�ي ي إثــراء الخــ�ب
وقــد اســتثمرت دولــة قطــر �ن

ونية  لك�ت ونيــة قويــة للحكومــة ولجميــع القطاعــات الحيويــة، وذلك للكشــف عــن التهديــدات الاإ وهــي الجهــة المســؤولة عــن تعزيــز بيئــة إلك�ت
. ر كبــ�ي ي إحــداث �ن

ومنعهــا قبــل أن تتســبب �ن

ي نطــاق القطاعــات الحيويــة، وشــمل 
ي �ن

ي عــلى المســتوى الوطــ�ن
ا�ن ي مجــال الاأمــن الســي�ب

ي ديســم�ب 2013، نظمــت قطــر أول تدريــب لهــا �ن
�ن

مكانيــة المؤسســات عــلى الحــد مــن  ي ومنشــآت وشــبكات الطاقــة والقطــاع الحكومــي والنقــل، وذلــك تعزيــزًا لاإ
ذلــك القطــاع المــالىي والمــصر�ن

ونيــة ومواجهتهــا. لك�ت التهديــدات الاإ

ي 
، الــ�ت ي

ا�ن نــت والفضــاء الســي�ب ن�ت نــت بتوفــ�ي مجموعــة مــن برامــج التوعيــة بشــأن الاســتخدام الاآمــن للإ ن�ت ن مســتخدمي الاإ تواصــل قطــر تمكــ�ي
ونيــة والاأدوات اللزمــة للوقايــة مــن تلــك التهديــدات وكيفية اكتشــافها. لك�ت توفــر للأفــراد المعلومــات حــول التهديــدات الاإ

ونيــة. ويدعــم كل  لك�ت ي الجرائــم الاإ
ي مجــال الاأدلــة الجنائيــة الرقميــة، لتعــزز مــن قدرتهــا عــلى التحقيــق �ن

طــورت دولــة قطــر إمكانياتهــا �ن
ونيــة ومركــز أمــن المعلومــات الجهــود الراميــة إلى حمايــة أفــراد المجتمــع واتخــاذ إجــراءات صارمــة بحــق  لك�ت مــن مركــز مكافحــة الجرائــم الاإ

ونيــة المتطــورة لارتــكاب جرائمهــم.  لك�ت ن الذيــن يســتخدمون الوســائل الاإ المجرمــ�ي

ي الجهــود العالميــة الراميــة إلى وضــع المعايــ�ي والاأعــراف الدوليــة المعنيــة 
شــكلت دولــة قطــر تحالفــات دوليــة قويــة، وتشــارك بفعاليــة �ن

 )FIRST( ــن ــوادث والاأم ــدي للح ــرق التص ــدى ف ــالات ومنت ــدولىي للتص ــاد ال ي الاتح
ــة �ن ــود المبذول ــك الجه ي ذل

ــا �ن ، بم ي
ا�ن ــي�ب ــن الس بالاأم

ــان.  يدي ــر الم�ي ــة ومؤتم ومنظوم

يــة ووضــع السياســات والاإجــراءات وتطبيــق التكنولوجيــا، وذلــك لتعزيــز الاأمــن  ي المــوارد الب�ش
إن الحكومــة القطريــة تســتثمر بشــكل فعــال �ن

كات والاأفــراد. إلا أنــه ينبغــي بــذل المزيــد مــن الجهــود لتلبيــة احتياجــات المســتقبل، مــع ظهــور التهديــدات  ي للجهــات الحكوميــة والــ�ش
ا�ن الســي�ب

ــن أد�ن  ــق م ــع وتنطل ــكل موس ــة بش ــزال موزع ــة لا ت ــود الحالي ــالات. فالجه ــات والاتص ــا المعلوم ــلى تكنولوجي ــاد ع ــاد الاعتم ــدة وازدي الجدي
، أو  ي

ي عــلى المســتوى الوطــ�ن
ا�ن المســتويات إلى المســتويات الاأعــلى. ونتيجــة لذلــك، لــم يتــم بعــد إضفــاء الطابــع المؤســ�ي عــلى الاأمــن الســي�ب

هــا مــن المؤسســات.  كات وغ�ي ي جميــع الجهــات الحكوميــة والــ�ش
تنفيــذه �ن

، تتبــع العديــد  ي
ا�ن ي واتخــاذ الاإجــراءات اللزمــة لتعزيــز أمنهــا الســي�ب

و�ن لكــ�ت ي الفضــاء الاإ
ي تواجههــا �ن

ي تقديــر المخاطــر الــ�ت
كات �ن ع الــ�ش وبينمــا تــ�ش

ي مجــال الاأمــن 
ــة �ن ــذ الممارســات الفعال ــة لتنفي وري ــات الصرن ي اســتقطاب المهــارات والتقني

ــة �ن ــزال تواجــه صعوب منهــا سياســات مســتقلة ولا ت
 ، ي

و�ن لكــ�ت ي الفضــاء الاإ
ــدات والمخاطــر �ن ــة بالتهدي ــات المتعلق ــة الوصــول إلى المعلوم ــون إمكاني ــراد يملك ــن أن الاأف . وعــلى الرغــم م ي

ا�ن الســي�ب
ن مــن أجــل  نــت، فإنــه لابــد مــن تقديــم المزيــد مــن المســاعدة للمســتخدم�ي ن�ت ي يمكنهــم اتخاذهــا عــ�ب الاإ

والاإجــراءات البســيطة والفعالــة الــ�ت
ي تمــت مناقشــتها أعــله أساسًــا صلبًــا للمســتقبل، بيــد 

المحافظــة عــلى ســلمة أنظمتهــم وحمايــة معلوماتهــم الشــخصية. وتقــدم الجهــود الــ�ت
ي لدولــة قطــر.

ا�ن كات والاأفــراد العمــل معًــا كفريــق واحــد لتعزيــز الاأمــن الســي�ب أنــه عــلى الجهــات الحكوميــة والــ�ش
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Qatar’s new approach to cyber security balances the need to protect interconnected ICT 
products and services with the need to provide opportunities that maximize the benefits and 
efficiencies found in ICT advances. The Qatari government will act to defend Qatar’s interests in 
cyberspace from large-scale attacks and incidents that could harm national security. Specifically, 
the government is prepared to engage in diplomacy; participate in the formation of international 
rules; and bring military, intelligence, and security expertise to bear on cyber operations to 
protect the nation.

The NCSS represents an actionable path forward to achieve Qatar’s cyber security vision for 
the future. It is a call to government, businesses, institutions, and individuals to create a more 
secure cyber environment. This section describes Qatar’s cyber security vision and identifies 
the objectives and initiatives necessary to achieve that vision. 

1.1 Vision 

Establish and maintain a secure cyberspace to safeguard national interests 
and preserve the fundamental rights and values of Qatar’s society.

1.2 objectives
To achieve this vision, Qatar seeks to fulfill the following objectives: 

Objective 1:
Safeguard 
national CII.

Objective 2:
Respond 
to, resolve, 
and recover 
from cyber 
incidents 
and attacks 
through timely 
information 
sharing, 
collaboration, 
and action.

Objective 3: 
Establish a 
legal and 
regulatory 
framework to 
enable a safe 
and vibrant 
cyberspace.

Objective 4: 
Foster a 
culture of 
cyber security 
that promotes 
safe and 
appropriate 
use of 
cyberspace.

Objective 5: 
Develop 
and cultivate 
national 
cyber security 
capabilities.

1. Qatar’S New approach to 
cyber Security

/ لدولة قطر ي
ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت

ي آمن، لحماية المصالح الوطنية لدولة قطر 
و�ن خلق وتعزيز فضاء إلك�ت

والحفاظ على الحقوق والقيم الاأساسية لمجتمعنا.

الهدف الاأول:

 حماية البنية التحتية 
للمعلومات الحيوية 

الوطنية.

 : ي
الهدف الثا�ن

 الاستجابة للحوادث 
ونية  لك�ت والهجمات الاإ
ي منها، 

وحلها والتعا�ن
من خلل تداول 

ي الوقت 
المعلومات �ن

المناسب والتعاون 
واتخاذ الاإجراءات 

اللزمة.

الهدف الثالث: 

ي 
طار القانو�ن وضع الاإ
والتنظيمي لتعزيز 

سلمة وحيوية 
. ي

و�ن لك�ت الفضاء الاإ

الهدف الرابع: 

تعزيز ثقافة الاأمن 
ي 

ي ال�ت
ا�ن السي�ب

من شأنها دعم 
الاستخدام الاآمن 
والمناسب للفضاء 

. ي
و�ن لك�ت الاإ

الهدف الخامس: 

تطوير وصقل 
مكانيات الوطنية  الاإ

. ي
ا�ن للأمن السي�ب

نهج دولة قطر الجديد   .3

ي
ا�ن تجاه الاأمن السي�ب

ن الحاجــة لحمايــة خدمــات تكنولوجيــا المعلومــات والاتصــالات والحاجــة لتوفــ�ي فــرص  ي بــ�ي
ا�ن يــوازن نهــج دولــة قطــر الجديــد للأمــن الســي�ب

ي تقدمهــا تكنولوجيــا المعلومــات والاتصــالات المتطــورة. وســتعمل الحكومــة عــلى الدفــاع 
للســتفادة بشــكل كامــل مــن المزايــا والكفــاءات الــ�ت

مكانيــات المتاحــة ابتــداء مــن  ، وذلــك باســتخدام الاإ ي
ي قــد تــصرن بأمنهــا الوطــ�ن

ي مــن التهديــدات الــ�ت
و�ن لكــ�ت ي الفضــاء الاإ

عــن مصالــح دولــة قطــر �ن
دارة عمليــات  ات العســكرية والاســتخباراتية والاأمنيــة لاإ ن الدوليــة ووصــولًا إلى اســتقطاب الخــ�ب ي وضــع القوانــ�ي

الدبلوماســية ومــرورًا بالمشــاركة �ن
ونيــة واســعة النطــاق. لك�ت ي وحمايــة الدولــة مــن الهجمــات الاإ

و�ن لكــ�ت الفضــاء الاإ

ــة  ــوة للحكوم ــا دع . إنه ي
ا�ن ــي�ب ــن الس ــأن الاأم ــر بش ــة قط ــتقبلية لدول ــة المس ــق الرؤي ــي إلى تحقي ــددًا يرم ــا مح اتيجية طريقً ــ�ت ــذه الاس ــل ه تمث

ي دولــة قطــر، ويحــدد الاأهــداف والمبــادرات 
ي �ن

ا�ن ونيــة أكــ�ش أمانـًـا. ويصــف هــذا القســم رؤيــة الاأمــن الســي�ب يجــاد بيئــة إلك�ت كات والاأفــراد لاإ والــ�ش
اللزمــة لتحقيــق تلــك الرؤيــة.

3-1 الرؤية

3-2 الاأهداف
تحقيق هذه الرؤية، تسعى دولة قطر لتحقيق الاأهداف التالية:

ضافــة  (، بالاإ ي
ا�ن ي للأمــن الســي�ب

ونيــة والاســتعداد لمواجهتهــا )نهــج اســتبا�ت لك�ت وتشــكل هــذه الاأهــداف مجتمعــة الاأســاس للحمايــة مــن الهجمــات الاإ
.) ي

ا�ن ي منهــا )جهــود تفاعليــة للأمــن الســي�ب
ي تواجــه دولــة قطــر ومواجهتهــا والتعــا�ن

إلى اكتشــاف التهديــدات والتحديــات الــ�ت
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/ لدولة قطر ي
ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت / لدولة قطر ي

ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت

Situational awareness is necessary to effectively detect, respond to, and recover from cyber 
incidents and attacks. Sector regulators and CSOs should have the capability to monitor network 
activity and maintain situational awareness. Information sharing among the critical sectors will 
further increase visibility into the current state of threats as well as provide an early warning 
system for preventing, detecting, and responding to cyber incidents and attacks. Qatar will 
establish the Cyber Security Coordination Office, which will report to the Prime Minister. The 
Office will be a focal point for coordinating core cyber security functions, including national cyber 
incident management. Collaboration and partnership among multiple stakeholders to share 
information and gain greater situational awareness of threats, incidents, and attacks will enhance 
Qatar’s ability to anticipate, respond to, and recover from incidents and attacks with minimum 
impact to government, businesses, and society. Furthermore, national and sector-specific cyber 
exercises will be held regularly to improve information sharing, collaboration, and coordination 

Objective 3: Establish a legal and regulatory framework  
to enable a safe and vibrant cyberspace.

To make progress against the objective, Qatar will:

§§Increase capabilities to combat cyber crime;

§§Develop and implement laws, regulations, and national policies to address cyber security 
and cyber crime;17

§§Monitor and enforce compliance with cyber security and cyber crime laws, regulations, and national policies; and

Qatar seeks a dynamic legal framework that can keep pace with an evolving cyber threat 
landscape and new technologies as government entities, businesses, and society continue to 
mature. The development, enactment, and enforcement of a comprehensive set of laws related 
to cyber security and cyber crime will empower organizations by clarifying roles and responsi-
bilities. Qatar will collaboratively consider the perspectives and input of relevant government 
entities and institutions to develop these laws, regulations, and national policies.

The Qatari government is committed to protecting its citizens and residents from cyber criminals. 
Qatar aims to combat cyber crime by neutralizing and reducing threats via enhanced law enforce-
ment techniques and technologies related to gathering forensic evidence and investigating 
malicious activity. 

The interconnected and distributed nature of cyberspace allows malicious actors to easily cross 
geographic boundaries. Combating cyber crime and other threats requires international col-
laboration. The Qatari government will coordinate with the international community to enhance 
capabilities in Qatar and to combat cyber crime internationally. Furthermore, Qatar will establish 
entities and acquire the capabilities necessary to increase its ability to prevent and combat 
cyber crime. Participation in international efforts to develop global cyber security standards 
and norms, identify and promote best practices, modernize and increase privacy protections, 
and maintain stable and effective Internet governance will further position Qatar to meet its 
obligations in cyberspace.

1.3 Strategic initiatives 
The strategic initiatives below describe how Qatar will make progress against the cyber security 
objectives. While the initiatives are organized by objective, initiatives for one objective may 
enable progress and success for other objectives.

To make progress against the objective, Qatar will:

§§Assess the risk to CII;

§§Implement cyber security controls and standards to mitigate risk to CII;14

§§Analyze cyber security trends and threats to CII and provide timely reports to 
stakeholders;

§§Foster the use of trustworthy technology products and services; and

§§Continuously monitor the security posture of CII.

Proactive cyber risk management is necessary to ensure that Qatar continues to identify and 
protect systems that support the delivery of essential services and capabilities. To prevent future 
cyber incidents and attacks, the government, critical sector organizations (CSO), and other orga-
nizations must adopt security controls and prioritize actions to mitigate risk to those assets, 
systems, and networks essential to Qatar’s well-being, prosperity, and security.

In addition, Qatar is building the capability to collect and analyze cyber security incident, alert, 
and threat information from the Government Network, a network for government entities to 
connect over a secure communications platform, thereby allowing for improved information 
sharing and enhanced security for e-services. Through advanced data analytics, Qatar plans to 
correlate this information to identify trends related to security requirement compliance and cyber 
threat activity on the network.15 This continuous monitoring of critical networks will enable Qatar 
to understand in close to real time the risk to networks, detect incidents, and take immediate 
actions to mitigate consequences.

Objective 2: Respond to, resolve, and recover from cyber incidents and attacks 
through timely information sharing, collaboration, and action.

To make progress against the objective, Qatar will:

§§Enhance and maintain situational awareness capabilities;16 

§§Establish and continuously enhance incident response capabilities;

§§Reduce cyber infections within CII;

§§Establish mechanisms and procedures to facilitate timely information sharing and action 
among stakeholders; and

§§Ensure preparedness by conducting cyber security exercises and drills.

اتيجية 3-3 المبادرات الاس�ت

ن تــم  ي حــ�ي
. و�ن ي

ا�ن اتيجية التاليــة مــا ســتقوم بــه دولــة قطــر مــن إجــراءات للتقــدم نحــو تحقيــق أهــداف الاأمــن الســي�ب تصــف المبــادرات الاســ�ت
ي تحقيــق أهــداف أخــرى.

ترتيــب المبــادرات وفقًــا للهــدف، فــإن المبــادرات الخاصــة بأحــد الاأهــداف قــد تقــود إلى إحــراز التقــدم والنجــاح �ن

الهدف الاأول: حماية البنية التحتية للمعلومات الحيوية الوطنية

: لتحقيق هذا الهدف، ستقوم دولة قطر بما يلىي

ي تواجهها البنية التحتية للمعلومات الحيوية.
تقييم المخاطر ال�ت

ي  للحد من المخاطر على البنية التحتية للمعلومات الحيوية.
ا�ن تنفيذ ضوابط ومعاي�ي الاأمن السي�ب

ــراف  ــر للأط ــم التقاري ــة، وتقدي ــات الحيوي ــة للمعلوم ــة التحتي ــدد البني ي ته
ــ�ت ــر ال ي والمخاط

ا�ن ــي�ب ــن الس ــات الاأم ــل اتجاه تحلي

ــب. ــت المناس ي الوق
ــة �ن المعني

تعزيز استخدام المنتجات والخدمات التكنولوجية الموثوق بها.

المراقبة المستمرة لاأمن البنية التحتية للمعلومات الحيوية.

: لتحقيق هذا الهدف، ستقوم دولة قطر بما يلىي

  . ي
ا�ن لمام والتحديث لوضع الاأمن السي�ب تعزيز إمكانيات الاإ

ونية وتحسينها باستمرار. لك�ت بناء قدرات الاستجابة للهجمات الاإ

ونية. الحد من إمكانية تعرض البنية التحتية للمعلومات الحيوية لهجمات إلك�ت

ي 
ــة �ن ــع الاأطــراف المعني ــات م ــداول المعلوم ــة وت ــن شــأنها تســهيل اتخــاد الاإجــراءات اللزم ي م

ــ�ت ــات والاإجــراءات ال وضــع الاآلي

ــت المناســب. الوق

. ي
ا�ن ضمان الجاهزية من خلل إجراء تدريبات المحافظة على الاأمن السي�ب

ي تدعــم تقديــم 
ي تحديــد وحمايــة الاأنظمــة الــ�ت

وريـًـا لضمــان اســتمرار دولــة قطــر �ن ي أمــرًا �ن
و�ن لكــ�ت دارة الاســتباقية لمخاطــر الفضــاء الاإ تعــد الاإ

ي قــد تشُــن عــلى الاأصــول والاأنظمــة والشــبكات 
ونيــة المســتقبلية الــ�ت لك�ت مكانيــات الاأساســية. وللحــد مــن مخاطــر الهجمــات الاإ الخدمــات والاإ

وريــة للحفــاظ عــلى رفاهيــة دولــة قطــر وازدهارهــا وأمنهــا، يجــب عــلى حكومــة دولــة قطــر ومؤسســات القطاعــات الحيويــة والمؤسســات  الصرن
ي يجــب اتخاذهــا لتحقيــق هــذا الهــدف.

ي ضوابــط أمنيــة وتحديــد أولويــة الاإجــراءات الــ�ت
الاأخــرى تبــ�ن

ي عــلى 
ا�ن ضافــة إلى مــا تقــدم، تقــوم دولــة قطــر ببنــاء القــدرة عــلى جمــع وتحليــل الاأحــداث والتنبيهــات والتهديــدات المتعلقــة بالاأمــن الســي�ب بالاإ

الشــبكة الحكوميــة، وهــي شــبكة خاصــة بربــط الجهــات الحكوميــة عــ�ب منصــة اتصــال آمنــة، ممــا يتيــح بيئــة أفضــل لتبــادل المعلومــات وتوفــ�ي 
ي  

ا�ن نم دولــة قطــر ربــط معلومــات الاأمــن الســي�ب ونيــة. ومــن خــلل تحليــلت البيانــات المتقدمــة، تعــ�ت لك�ت درجــة أعــلى مــن الاأمــان للخدمــات الاإ
ي تســتهدف الشــبكة . وســتتيح هــذه المراقبــة المســتمرة للشــبكات 

ام بالمتطلبــات الاأمنيــة والتهديــدات الــ�ت ن لتحديــد الاتجاهــات المتعلقــة بالالــ�ت
ي أقــرب وقــت ممكــن واتخــاذ الاإجــراءات 

ي تســتهدف الشــبكات والكشــف عــن الهجمــات والتهديــدات �ن
الحيويــة لدولــة قطــر إدراك المخاطــر الــ�ت

الفوريــة للحــد مــن آثارهــا. 

ي منها، من خلل مشاركة المعلومات 
ونية وحلها والتعا�ن لك�ت : الاستجابة للحوادث والهجمات الاإ ي

الهدف الثا�ن
جراءات اللزمة ي الوقت المناسب والتعاون واتخاذ الاإ

�ن

ي 
ونيــة والتعامــل معهــا بشــكل فعــال والتعــا�ن لك�ت وريـًـا لبنــاء الوعــي الــلزم للكشــف عــن الحــوادث والهجمــات الاإ لمــام بالوضــع أمــرًا �ن ويعــد الاإ

منهــا. وينبغــي أن يكــون لــدى الجهــات المنظمــة لــكل قطــاع ومؤسســات القطاعــات الحيويــة إمكانيــة مراقبــة أنشــطة الشــبكات وأن يكونــوا دائمًــا 
ن القطاعــات الحيويــة مــن زيــادة الوعــي بالحالــة الراهنــة للتهديــدات، فضــلً  . وســيعزز تبــادل البيانــات والمعلومــات بــ�ي ي

ن بالوضــع الاأمــ�ن ملمــ�ي
ونيــة واكتشــافها والتصــدي لهــا. كمــا ســتقوم دولــة قطــر بتأســيس  لك�ت عــن توفــ�ي نظــام إنــذار مبكــر للتمكــن مــن منــع الهجمــات والحــوادث الاإ
ن الاأطــراف المعنيــة حــول  ، الــذي يتبــع رئيــس مجلــس الــوزراء، ليكــون جهــة التنســيق والاتصــال المركزيــة بــ�ي ي

ا�ن المكتــب التنســيقي للأمــن الســي�ب
ن  اكات بــ�ي . فتضافــر الجهــود وإقامــة سرش ي

ونيــة عــلى المســتوى الوطــ�ن لك�ت ي ذلــك إدارة الهجمــات الاإ
، بمــا �ن ي

ا�ن الوظائــف الرئيســية للأمــن الســي�ب
ونيــة، ســيعزز مــن قــدرة دولــة  لك�ت لمــام بوضــع التهديــدات والحــوادث والهجمــات الاإ الاأطــراف المعنيــة المتعــددة بهــدف تبــادل المعلومــات والاإ
كات  ي قــد تصيــب الجهــات الحكوميــة والــ�ش

ار الــ�ت ي منهــا بأقــل الاأ�ن
قطــر عــلى توقــع مثــل هــذه الحــوادث والهجمــات، والتعامــل معهــا والتعــا�ن

ي وعــلى مســتوى كل قطــاع، لزيــادة التعــاون 
ي عــلى المســتوى الوطــ�ن

ا�ن وأفــراد المجتمــع. وســيتم تنظيــم تدريبــات منتظمــة حــول الاأمــن الســي�ب
ن الاأطــراف المعنيــة بهــدف تحديــد المخاطــر وإجــراء التحســينات اللزمــة. وتبــادل المعلومــات والتنســيق بــ�ي

ي ظــل اكتســاب 
ونيــة والتقنيــات الحديثــة �ن لك�ت ي ديناميــ�ي قــادر عــلى مواكبــة تطــور التهديــدات الاإ

تعمــل دولــة قطــر عــلى إيجــاد إطــار قانــو�ن
ن المتعلقــة  ات ذات الصلــة. إن تطويــر وســن مجموعــة شــاملة مــن القوانــ�ي كات والمجتمــع بأكملــه لمزيــد مــن الخــ�ب الجهــات الحكوميــة والــ�ش
تقي بالمؤسســات مــن خــلل تحديــد الاأدوار والمســؤوليات. وســتعمل دولــة  ونيــة ووضعهــا موضــع التنفيــذ ســ�ي لك�ت ي والجريمــة الاإ

ا�ن بالاأمــن الســي�ب
ن واللوائــح والسياســات الوطنيــة عــن طريــق مشــاركة  هــا مــن المؤسســات لوضــع القوانــ�ي قطــر بالتعــاون مــع الجهــات الحكوميــة المعنيــة وغ�ي

وجهــات النظــر والاآراء. 

ونيــة. وســتعمل دولــة قطــر عــلى  لك�ت ن مــن الجرائــم الاإ ن والمقيمــ�ي إن الحكومــة القطريــة حريصــة عــلى اتخــاذ التدابــ�ي اللزمــة لحمايــة المواطنــ�ي
ي جمــع الاأدلــة الجنائيــة والتحقيــق بشــأن الاأنشــطة الاإجراميــة. 

ن المتطــورة �ن تحييــد الهجمــات والحــد منهــا باســتخدام تقنيــات إنفــاذ القوانــ�ي

ن دول العالــم. ومــن جهتهــا، ســتقوم الحكومــة القطريــة  ونيــة التعــاون بــ�ي لك�ت هــا مــن التهديــدات الاإ ونيــة وغ�ي لك�ت وتتطلــب مكافحــة الجريمــة الاإ
ونيــة. فضــلً عــن ذلــك،  لك�ت مكانيــات داخــل دولــة قطــر وحــول العالــم بهــدف مكافحــة الجريمــة الاإ بالتنســيق مــع المجتمــع الــدولىي لتعزيــز الاإ
ونيــة ومكافحتهــا. كمــا أن  لك�ت مكانيــات اللزمــة لزيــادة قدرتهــا عــلى منــع الجريمــة الاإ أ دولــة قطــر كيانــات متخصصــة وتحصــل عــلى الاإ ســتن�ش
ي العالمــي وتحديــد وتعزيــز أفضــل الممارســات وتحديــث وزيــادة وســائل 

ا�ن ي الجهــود الدوليــة لوضــع معايــ�ي وقواعــد الاأمــن الســي�ب
المشــاركة �ن

. ي
و�ن لكــ�ت اماتهــا المتعلقــة بالفضــاء الاإ ن ي الوفــاء بال�ت

نــت ســتدعم دولــة قطــر �ن ن�ت حمايــة الخصوصيــة والحفــاظ عــلى حوكمــة مســتقرة وفعالــة للإ

ي والتنظيمي لتعزيز
طار القانو�ن الهدف الثالث: وضع الاإ

ي
و�ن لك�ت سلمة وحيوية الفضاء الاإ

: لتحقيق هذا الهدف، ستقوم دولة قطر بما يلىي

ونية. لك�ت تعزيز قدرات دولة قطر على مكافحة الجريمة الاإ

ونية.   لك�ت ي والجريمة الاإ
ا�ن ن واللوائح والسياسات الوطنية للتعامل مع قضايا الاأمن السي�ب وضع وتنفيذ القوان�ي

ونية. لك�ت ي والجريمة الاإ
ا�ن ن واللوائح والسياسات الوطنية المتعلقة بالاأمن السي�ب ام بالقوان�ي ن مراقبة وتعزيز الال�ت

. ي
ا�ن اكات دولية متينة والحفاظ عليها لوضع معاي�ي وقواعد الاأمن السي�ب بناء سرش
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ا�ن اتيجية الوطنية للأمن السي�ب الاس�ت

The Action Plan provides more detail on the Qatari government’s plan to achieve Qatar’s cyber 
security vision. The Action Plan is organized by objective. Various stakeholders from govern-
ment entities and institutions, including the Ministry of Defense, the Ministry of Information and 
Communications Technology, the Ministry of Interior, Public Prosecution, Qatar Foundation, 
sector regulators and CSOs, the Supreme Education Council, and other organizations, must work 

Objective 1: Safeguard national CII.

InitiativeAction

Assess the risk to CII§§Develop a national CII risk management framework to guide 
the identification of CII assets and organizations; assessment of 
threats, vulnerabilities, and consequences; and development of 
risk profiles 
§§Conduct regular risk assessments of CSOs and other 

organizations with CII 
§§Conduct dependency and interdependency assessments to 

identify systemic risks that cut across critical sectors

Implement cyber 
security controls and 
standards to mitigate 
risk to CII

§§Establish and maintain a CII cyber security standard and 
maturity model, including specific cyber security controls
§§Conduct regular evaluations and audits of CSOs to measure the 

effectiveness of cyber security programs and controls
§§Develop risk management strategies to protect the most critical 

services, systems, and organizations and track implementation 
of those strategies
§§Share information on risks and risk management strategies 

across sectors to enable the prioritization of mitigation actions 

Analyze cyber security 
trends and threats to 
CII and provide timely 
reports to stakeholders

§§Create sector-specific or organizational security operations 
centers or threat intelligence centers

Ensure the use of 
trustworthy technology 
products and services

§§Develop the capability to evaluate and certify ICT products and 
systems for use in critical sectors 
§§Develop guidelines that specify security requirements for ICT 

and cyber security service providers 

Continuously monitor 
the security of CII

§§Establish a capability to conduct continuous diagnostics and 
monitoring of networks to better understand risks, promote 
preventive measures, detect and treat infected devices, and 
notify affected users

2. actioN plaN for 2014–2018 Objective 4: Foster a culture of cyber security that  
promotes safe and appropriate use of cyberspace.

To make progress against the objective, Qatar will:

§§Enhance cyber security awareness across society using multiple channels;

§§Encourage individuals to use cyber safety tools and solutions to protect against cyber 
threats; and

§§Promote the development and delivery of cyber security education in schools, colleges, 

Maintaining a safe and secure online environment is essential to fostering digital confidence. To 
encourage a profitable online economy, consumers must trust that their transactions are secure 
and their personal information is safe. Raising awareness and encouraging information sharing 
among government, businesses, institutions, and individuals are two of the most effective ways 
to improve cyber security. In addition, the appropriate collection, use, and protection of personal 
information will help consumers safeguard themselves from identity theft.

Qatar has begun building a cyber security culture through cyber safety campaigns, such as Safer 
Internet Day 2013, and targeted warnings about scams and other online threats via print and 
social media. Stakeholders from government, law enforcement, businesses, and academic institu-
tions will work together to develop and implement cyber safety solutions and increase awareness 
of cyber security and associated legal requirements. Fulfilling this objective will require significant 
collaboration among government entities, businesses, and institutions to educate all audiences 
on the importance of cyber security and cyber safety.

Objective 5: Develop and cultivate national cyber security capabilities.

To make progress against the objective, Qatar will:

§§Develop and maintain a professional cyber security workforce;

§§Foster business opportunities and strengthen the competitiveness of the cyber security 
industry in the public and private sectors; and

Qatar must be at the forefront of educational initiatives that will build and maintain a cyber 
workforce. This workforce must be capable of defending and protecting against cyber incidents 
and attacks. Qatar needs employees in government and industry who can recognize new devel-
opments in cyberspace and understand how those developments may impact operations.

At the same time, Qatar must also continue to drive the local innovation necessary to identify and 
implement new solutions that will address the complex cyber security challenges of the future. 
Local cyber security businesses must be able to flourish and provide robust and reliable cyber 
security products and services that meet government and critical sector needs and requirements.

Development of a national cyber security research and development agenda that is focused on 
building solutions to prevent, predict, and overcome cyber attacks will further prepare Qatar 
for emerging cyber threats. Existing data analytics and social computing capabilities will enable 
Qatar to pursue an agenda that supports the application of real-time data analytics to detect 
cyber attacks, conduct forensics and remediate cyber events, and anticipate and ultimately 
defeat cyber attacks.

ي من شانها دعم الاستخدام
ي ال�ت

ا�ن الهدف الرابع: تعزيز ثقافة الاأمن السي�ب

ي
و�ن لك�ت الاآمن والمناسب للفضاء الاإ

ي
ا�ن مكانيات الوطنية للأمن السي�ب الهدف الخامس: تطوير وصقل الاإ

: لتحقيق هذا الهدف، ستقوم دولة قطر بما يلىي

ي باستخدام وسائل وقنوات متعددة.
ا�ن تعزيز وعي المجتمع بالاأمن السي�ب

ونية. لك�ت نت للوقاية من الهجمات الاإ ن�ت تشجيع الاأفراد على استخدام أدوات وحلول السلمة على الاإ

ي المدارس والكليات والجامعات.
ي وإتاحتها �ن

ا�ن تطوير مناهج تثقيفية حول الاأمن السي�ب

: لتحقيق هذا الهدف، ستقوم دولة قطر بما يلىي

ي والحفاظ عليها.
ا�ن ي مجال الاأمن السي�ب

تطوير قوى عاملة مهنية �ن

. ي
ا�ن ي مجال الاأمن السي�ب

ن العام والخاص بدولة قطر �ن كات وتنافسية كل من القطاع�ي تعزيز فرص تأسيس ال�ش

. ي
ا�ن ي مجال الاأمن السي�ب

ي الاأبحاث الرامية إلى تطوير وتسويق التقنيات والحلول المبتكرة �ن
الاستثمار �ن

نــت، يجــب أن  ن�ت وري لتعزيــز الثقــة الرقميــة. ولتشــجيع اقتصــاد مزدهــر عــ�ب الاإ نــت أمــر �ن ن�ت إن الحفــاظ عــلى بيئــة آمنــة للأنشــطة عــلى الاإ
ن الجهــات  ي أمــان. ويعُــد تعزيــز الوعــي والتشــجيع عــلى تبــادل المعلومــات بــ�ي

يثــق العمــلء بــأن تعاملتهــم آمنــة وأن معلوماتهــم الشــخصية �ن
ضافــة إلى ذلــك، يجــب أن تقــوم المؤسســات  . بالاإ ي

ا�ن ن الاأمــن الســي�ب ي تحســ�ي
ــة �ن كات والمؤسســات مــن أهــم الوســائل الفعال الحكوميــة والــ�ش

ــة أنفســهم ضــد سرقــة  ن مــن حماي ــذي ســيمكّن المســتخدم�ي بجمــع المعلومــات الشــخصية واســتخدامها وحمايتهــا بصــورة مناســبة، الاأمــر ال
هوياتهــم.

نــت أكــ�ش  ن�ت نــت، ومنهــا اليــوم العالمــي لاإ ن�ت ي مــن خــلل حمــلت الســلمة عــلى الاإ
ا�ن ي بنــاء ثقافــة الاأمــن الســي�ب

لقــد حققــت دولــة قطــر تقدمًــا �ن
نــت مــن خــلل مــواد  ن�ت هــا مــن التهديــدات عــ�ب الاإ أمانـًـا لعــام 2013، وإعلنــات تســتهدف مجموعــات بعينهــا للتحذيــر مــن عمليــات الاحتيــال وغ�ي
ن الاأطــراف المعنيــة مــن الحكومــة وجهــات إنفــاذ  اً بــ�ي مطبوعــة وعــ�ب شــبكات التواصــل الاجتماعــي. ويتطلــب تحقيــق هــذا الهــدف تعاونًــا كبــ�ي
نــت ولتثقيــف جميــع فئــات المجتمــع حــول أهميــة  ن�ت القانــون وقــادة الصناعــة والمؤسســات الاأكاديميــة لتطويــر وتطبيــق حلــول للســلمة عــلى الاإ

ي والمتطلبــات القانونيــة ذات الصلــة.
ا�ن الاأمــن الســي�ب

ي تكــون 
و�ن لكــ�ت ي مجــال الفضــاء الاإ

ي تعمــل عــلى تطويــر وصــون قــوى عاملــة قطريــة �ن
يجــب أن تتصــدر دولــة قطــر المبــادرات التثقيفيــة الــ�ت

ونيــة. ولمواكبــة بيئــة المخاطــر المتطــورة، فــإن دولــة قطــر  لك�ت ي وحمايتــه مــن الحــوادث والهجمــات الاإ
و�ن لكــ�ت قــادرة عــلى الدفــاع عــن الفضــاء الاإ

هــا عــلى  ي ومــدى تأث�ي
و�ن لكــ�ت ي الفضــاء الاإ

ي الجهــات الحكوميــة وقطاعــات الصناعــة لديهــم إدراك عميــق للتطــورات الجديــدة �ن
ن �ن تحتــاج لموظفــ�ي

ونيــة. لك�ت العمليــات الاإ

ي الوقــت ذاتــه، ينبغــي أن تواصــل دولــة قطــر دفــع عجلــة الابتــكار المحليــة اللزمــة لتحديــد وتنفيــذ الحلــول الجديــدة لمواجهــة التحديــات 
و�ن

ي المحليــة بــأن تزدهــر حــ�ت تتمكــن 
ا�ن كات الاأمــن الســي�ب . كمــا يجــب توفــ�ي بيئــة تســمح لــ�ش ي

ا�ن ي تقــف أمــام الاأمــن الســي�ب
المســتقبلية المعقــدة الــ�ت

. ي
ا�ن ي مجــال الاأمــن الســي�ب

ي تحتاجهــا �ن
مــن تزويــد القطاعــات الحكوميــة والحيويــة بالمنتجــات والخدمــات الــ�ت

ي مــن شــأنها توقــع الهجمــات 
ي تركــز عــلى الحلــول الــ�ت

ا�ن ي مجــال الاأمــن الســي�ب
إن تطويــر وتنفيــذ خطــة عمــل وطنيــة لاإجــراء أبحــاث وتطويــرات �ن

ي ضمــان جاهزيــة دولــة قطــر لمواجهــة التهديــدات 
ونيــة ومكافحتهــا ومنــع وصولهــا إلى البنيــة التحتيــة للمعلومــات الحيويــة، سيســهم �ن لك�ت الاإ

ــة قطــر قــادرة عــلى  ــة، ســتكون دول ــات والحوســبة الاجتماعي ي تحليــلت البيان
ــة �ن ــة الناشــئة. واســتنادًا لنقــاط القــوة الاأساســية الحالي وني لك�ت الاإ

ونيــة والقيــام بإجــراءات الكشــف عــن  لك�ت اتبــاع خطــة عمــل وطنيــة تدعــم تطبيــق تحليــلت بيانــات الوقــت الحقيقــي للكشــف عــن الهجمــات الاإ
ي قطــر ومكافحتهــا 

ي تســتهدف البنيــة التحتيــة �ن
ونيــة الــ�ت لك�ت ونيــة، وتوقــع الهجمــات الاإ لك�ت الاأدلــة الجنائيــة والتخفيــف مــن عواقــب الحــوادث الاإ

ي نهايــة الاأمــر. 
وهزيمتهــا �ن

4. خطة العمل للأعوام 2018-2014

، وهــي مرتبــة وفقًــا للأهــداف.  ي
ا�ن تســتعرض خطــة العمــل المزيــد مــن التفاصيــل حــول خطــة الحكومــة لتحقيــق رؤيــة دولــة قطــر للأمــن الســي�ب

ــات ووزارة  ــا المعلوم ــاع ووزارة الاتصــالات وتكنولوجي ــل وزارة الدف ــة، مث ــن الجهــات والمؤسســات الحكومي ــة م وينبغــي عــلى الاأطــراف المعني
هــا  الداخليــة والنيابــة العامــة ومؤسســة قطــر والجهــات المنظمــة للقطاعــات ومؤسســات القطاعــات الحيويــة والمجلــس الاأعــلى للتعليــم وغ�ي

مــن المؤسســات، العمــل معًــا لتنفيــذ هــذه الاإجــراءات بمــا يحقــق مصالــح دولــة قطــر.

الهدف الاأول: حماية البنية التحتية للمعلومات الحيوية الوطنية

جراءالمبادرة الاإ

ي تواجهها البنية 
تقييم المخاطر ال�ت

التحتية للمعلومات الحيوية

تنفيذ ضوابط ومعاي�ي الاأمن 
ي للحد من الخطر على 

ا�ن السي�ب
البنية التحتية للمعلومات الحيوية

دارة المخاطر على البنية التحتية للمعلومات الحيوية، وذلك لتوجيه جهود  ي لاإ
وضع إطار وط�ن

تحديد أصول ومؤسسات البنية التحتية للمعلومات الحيوية وتقييم التهديدات ونقاط الضعف 
والعواقب وتطوير ملفات المخاطر

ها من  ي تواجه مؤسسات القطاعات الحيوية وغ�ي
إجراء تقييمات منتظمة للمخاطر ال�ت

المؤسسات فيما يتعلق بالبينة التحتية للمعلومات الحيوية
ن مؤسسات القطاعات الحيوية لتحديد  ابط والاعتماد المتبادل ب�ي إجراء تقييمات حول مدى ال�ت

ي تواجهها
المخاطر المنهجية ال�ت

ي للبنية التحتية للمعلومات الحيوية، يتضمن 
ا�ن وضع نموذج ومعاي�ي خاصة بالاأمن السي�ب

ي
ا�ن ضوابط محددة للأمن السي�ب

إجراء عمليات تقييم وتدقيق منتظمة لمؤسسات القطاعات الحيوية، وذلك لقياس وتقييم 

ي
ا�ن فعالية برامج وضوابط الاأمن السي�ب

اتيجيات إدارة المخاطر لحماية الخدمات والاأنظمة والمؤسسات الاأك�ش حيوية،  وضع اس�ت
اتيجيات  ومتابعة تنفيذ تلك الاس�ت

ن مختلف القطاعات، لتحديد  اتيجيات إدارة المخاطر ب�ي تبادل المعلومات حول المخاطر واس�ت
أولويات إجراءات التخفيف من حدة تلك المخاطر واستثمار الموارد المتاحة

إنشاء مراكز عمليات أمنية خاصة بقطاعات أو مؤسسات بعينها أو مراكز معلومات للكشف عن 
التهديدات

مكانيات الحالية لتقييم منتجات وأنظمة تكنولوجيا المعلومات والاتصالات واعتماد  تطوير الاإ
ي القطاعات الحيوية

استخدامها �ن
وضع مبادئ توجيهية لتحديد المتطلبات الاأمنية لمزودي خدمات تكنولوجيا المعلومات 

ي
ا�ن والاتصالات والاأمن السي�ب

وضع آلية لاإجراء عمليات تشخيص ومراقبة مستمرة للشبكات من أجل تشكيل وعي أك�ب 
رة ومعالجتها، وإبلغ  بالمخاطر وتعزيز الاإجراءات الوقائية والكشف عن الاأجهزة المتصرن

رين ن المتصرن المستخدم�ي

ي 
ا�ن تحليل اتجاهات الاأمن السي�ب

ي تهدد البنية التحتية 
والمخاطر ال�ت

للمعلومات الحيوية، وتقديم 
ي الوقت 

التقارير للأطراف المعنية �ن
المناسب

تعزيز استخدام المنتجات 
والخدمات التكنولوجية الموثوق بها

المراقبة المستمرة لاأمن البنية 
التحتية للمعلومات الحيوية
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Objective 3: Establish a legal and regulatory framework  
to enable a safe and vibrant cyberspace.

InitiativeAction

Increase capabilities to 
combat cyber crime

§§Create new abilities to investigate criminal activity through 
training, new forensic techniques, and access to technology
§§Enact a Cyber Crime Law to provide law enforcement with 

additional authority and define criminal acts 
§§Collect statistics on cyber crime trends and methods

Develop and implement 
laws, regulations, and 
national policies to 
address cyber security 
and cyber crime

§§Conduct regular reviews of laws and other policies to 
ensure they remain adequate to address emerging cyber 
security needs 
§§Enact proposed laws (e.g., Data Privacy and Protection Law, 

Critical Information Infrastructure Protection Law) to prevent 
misuse of personal information and protect CII

Monitor and enforce 
compliance with cyber 
security and cyber 
crime laws, regulations, 
and national policies

§§Establish a scheme and process for determining if CSOs are 
adhering to laws and regulations and if they have implemented 
national policies
§§Develop guidance and resources for CSOs, such as training, 

tools, and audit workshops, to promote the adoption of 
cyber security best practices and facilitate compliance with 
requirements 
§§Evaluate the NCSS and report annually on government and CS

Build and maintain 
strong international 
relationships to 
establish cyber security 
norms and standards

§§Engage regularly with international partners on policy and 
operations to raise cyber security awareness, identify and 
address threats, and coordinate actions to improve cyber 
security worldwide
§§Enhance existing and establish new bilateral and multilateral 

agreements to promote information sharing, enable cyber 
crime investigations, and support cyber operations

Objective 2: Respond to, resolve and recover from cyber incidents and attacks 
through timely information sharing, collaboration, and action.

InitiativeAction

Enhance and maintain 
situational awareness 
capabilities

§§Establish and maintain a national cyber security coordination 
capability to improve Qatar’s collective understanding of cyber 
security threats and incidents and help manage the response to 
national incidents 
§§Develop a national system for recording and monitoring cyber 

Establish and 
continuously enhance 
incident response 
capabilities 

§§Develop a process for coordinating and managing cyber 
incident response
§§Establish information exchanges between cyber operations 

centers to facilitate incident response, share information, and 

Reduce cyber infections 
within CII

§§Conduct regular assessments of networks to identify and 
remove malicious code on network infrastructure
§§Develop and implement tools to detect APTs attacking CII 

Establish mechanisms 
and procedures to 
facilitate timely action 
and information sharing 
among stakeholders

§§Establish and operate systems and tools for disseminating 
threat and vulnerability information among trusted 
stakeholders
§§Establish additional sector partnerships to bring stakeholders 

together to address cyber threats and improve CII 
preparedness and resilience
§§Establish a forum to bring together security practitioners from 

Ensure preparedness 
by conducting cyber 
security exercises 
and drills

§§Hold national cyber security exercises and incorporate lessons 
learned into policies, procedures, and operational capabilities
§§Conduct sector-specific cyber security exercises to assess and 

test CSOs’ incident response capabilities
§§Participate in or host international cyber exercises to further 

establish relationships and test incident response coordination 
capabilities

ي منها، من خلل تداول المعلومات 
ونية وحلها والتعا�ن لك�ت : الاستجابة للحوادث والهجمات الاإ ي

الهدف الثا�ن
جراءات اللزمة ي الوقت المناسب والتعاون واتخاذ الاإ

�ن

جراءالمبادرة الاإ

لمام والتحديث  تعزيز إمكانيات الاإ

ي
ا�ن لوضع الاأمن السي�ب

تعزيز قدرات دولة قطر على 
ونية لك�ت مكافحة الجريمة الاإ

ن واللوائح  وضع وتنفيذ القوان�ي
والسياسات الوطنية للتعامل مع 
ي والجريمة 

ا�ن قضايا الاأمن السي�ب
ونية لك�ت الاإ

ن  ام بالقوان�ي ن مراقبة وتعزيز الال�ت
واللوائح والسياسات الوطنية 

ي والجريمة 
ا�ن المتعلقة بالاأمن السي�ب

ونية لك�ت الاإ

اكات دولية متينة والحفاظ  بناء سرش
عليها لوضع معاي�ي وقواعد الاأمن 

ي
ا�ن السي�ب

بناء قدرات الاستجابة للهجمات 
ونية وتحسينها باستمرار لك�ت الاإ

الحد من إمكانية تعرض البنية 
التحتية للمعلومات الحيوية لهجمات 

ونية إلك�ت

دراك العام لوضع التهديدات  ي لتعزيز الاإ
تطوير إمكانيات التنسيق على المستوى الوط�ن

ي قد 
ونية ال�ت لك�ت ي التعامل مع الحوادث الاإ

، والمساعدة �ن ي
ا�ن والحوادث المتعلقة بالاأمن السي�ب

تتعرض لها دولة قطر
ونية  لك�ت ي لتسجيل ومراقبة التهديدات والحوادث والهجمات الاإ

تأسيس نظام وط�ن

ونية لك�ت وضع آلية للتنسيق وإدارة التعامل مع الحوادث الاإ
، وذلك لتيس�ي  ي

و�ن لك�ت ن مراكز عمليات الفضاء الاإ إنشاء شبكة لتبادل المعلومات ب�ي
التعامل مع الحوادث وتبادل المعلومات وتوف�ي فرص التدريب

إجراء تقييمات منتظمة للشبكات لتحديد الرموز والمصادر الضارة وإزالتها من البنية التحتية 
للشبكات

تطوير أدوات الكشف عن التهديدات المستمرة المتطورة على البنية التحتية للمعلومات ووضعها 
موضع التنفيذ

ي من 
وضع الاآليات والاإجراءات ال�ت

شأنها تسهيل اتخاد الاإجراءات اللزمة 
وتداول المعلومات مع الاأطراف 

ي الوقت المناسب
المعنية �ن

ضمان الجاهزية من خلل إجراء 
تدريبات المحافظة على الاأمن 

. ي
ا�ن السي�ب

تطوير وتشغيل أنظمة وأدوات لمشاركة المعلومات ذات الصلة بالتهديدات ونقاط الضعف 
ن الاأطراف المعنية الموثوق بهم ونية ب�ي لك�ت الاإ

ن القطاعات المختلفة لتضافر جهود الاأطراف المعنية لمواجهة  اكات ب�ي عقد مزيد من ال�ش
ونية وتعزيز جاهزية ومرونة ومتانة البنية التحتية للمعلومات الحيوية لك�ت التهديدات الاإ

ي من جميع القطاعات الحيوية لمواجهة المخاطر 
ي المجال الاأم�ن

ن �ن إنشاء منتدى يجمع العامل�ي
النظامية

ي 
ي ودمج الدروس المستفادة �ن

ي على المستوى الوط�ن
ا�ن تنظيم التدريبات الخاصة بالاأمن السي�ب
السياسات والاإجراءات والاآليات التشغيلية

ي على مستوى القطاع لتقييم واختبار إمكانيات التعامل مع 
ا�ن إجراء تدريبات خاصة بالاأمن السي�ب

ي مؤسسات القطاعات الحيوية
الحوادث �ن

ي أو استضافتها بهدف بناء علقات 
و�ن لك�ت ي التدريبات الدولية الخاصة بالفضاء الاإ

المشاركة �ن
دولية قوية واختبار آليات التنسيق للتعامل مع الحوادث

ي والتنظيمي لتعزيز 
طار القانو�ن الهدف الثالث: وضع الاإ

ي
و�ن لك�ت سلمة وحيوية الفضاء الاإ

جراءالمبادرة الاإ

ي الاأنشطة الاإجرامية من خلل التدريب وتقنيات الاأدلة 
تطوير قدرات جديدة للتحقيق �ن

الجنائية الحديثة واستخدام التكنولوجيا
ن على إنفاذ القانون سلطات جديدة  ونية لمنح القائم�ي لك�ت سن قانون مكافحة الجريمة الاإ

ولتحديد الاأفعال الاإجرامية
ونية وطرق ارتكابها لك�ت جمع الاإحصائيات المتعلقة باتجاهات الجرائم الاإ

ن والسياسات الاأخرى لضمان استمرار قدرتها على التعامل مع  إجراء مراجعات منتظمة للقوان�ي

ي
ا�ن ي مجال الاأمن السي�ب

الاحتياجات الناشئة �ن
ن حماية الخصوصية والبيانات، وقانون حماية البنية التحتية  حة )مثل قوان�ي ن مق�ت تمرير قوان�ي

للمعلومات الحيوية( لمنع سوء استخدام المعلومات الشخصية وحماية البنية التحتية 
للمعلومات الحيوية

ن واللوائح  ام مؤسسات القطاعات الحيوية بالقوان�ي ن وضع منهجية وآلية لتحديد مدى ال�ت
وتنفيذها للسياسات الوطنية

وضع مبادئ توجيهية وتوف�ي الموارد اللزمة لمؤسسات القطاعات الحيوية، مثل التدريب 
ي 

ا�ن والاأدوات وورش عمل للتدقيق، وذلك لتشجيع اعتماد أفضل ممارسات الاأمن السي�ب
ام بالمتطلبات ذات الصلة ن ولتسهيل الال�ت

ي 
ي لدولة قطر ورفع تقارير سنوية حول الجهود ال�ت

ا�ن اتيجية الوطنية للأمن السي�ب تقييم الاس�ت

ي
ا�ن اتيجية وتعزيز الاأمن السي�ب بذلتها الحكومة ومؤسسات القطاعات الحيوية لتنفيذ الاس�ت

ن بشكل منتظم بشأن السياسات والعمليات التشغيلية لزيادة  كاء الدولي�ي التعاون مع ال�ش
، وتحديد التهديدات والتعامل معها، وتنسيق الاإجراءات الهادفة لتعزيز  ي

ا�ن الوعي بالاأمن السي�ب
ي جميع أنحاء العالم

ي �ن
ا�ن الاأمن السي�ب

تعزيز الاتفاقيات الثنائية ومتعددة الاأطراف الحالية وإبرام اتفاقيات جديدة لحث الجهات 
ي والارتقاء بالتحقيقات الجنائية 

و�ن لك�ت المختلفة على تبادل المعلومات حول قضايا الفضاء الاإ

ي
و�ن لك�ت ودعم عمليات الفضاء الاإ
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Objective 4: Foster a culture of cyber security that promotes  
the safe and appropriate use of cyberspace.

InitiativeAction

Enhance cyber security 
awareness across society 
using multiple channels

§§Establish and maintain national cyber security awareness 
across different demographic groups, such as young children, 
students, parents, older adults, government employees, 
small and medium-sized enterprises, chief executive officers, 
and others
§§Create an awards program to recognize excellence in cyber 

security for key contributions, such as innovative solutions and

Encourage individuals 
to use cyber safety tools 
and solutions to protect 
against cyber threats

§§Work with Internet service providers (ISP) and others to help 
individual users determine the health of their devices 

Promote the 
development and 
delivery of cyber security 
education in schools, 
colleges, and universities

§§Work with colleges and universities to develop and implement 
cyber security curricula and educational programs at the 
graduate and post-graduate levels 
§§Work with schools to establish cyber safety education 

programs as well as provide school teachers and

Objective 5: Develop and cultivate national cyber security capabilities.

InitiativeAction

Develop and maintain 
a professional cyber 
security workforce

§§Develop a cyber security workforce competency model 
§§Establish local and national cyber security competitions for 

different age groups to identify and recognize highly talented 
Qataris, develop their cyber skills, and encourage them to 
pursue careers in cyber security

Foster business 
opportunities and 
strengthen th

§§Hold a Cyber Innovation Challenge to encourage small and 
medium-sized enterprises to develop innovative cyber security 
solutions and services

Invest in research 
to develop and 
commercialize 
innovative cyber 
security technologies 
and solutions

§§Develop a national cyber security research and development 
agenda to drive investment in solutions that can be rapidly 
transitioned from development to operation
§§Establish strategic partnerships with local and international 

universities, institutes, and research organizations for cyber 
research and development projects

3. 

ي من شأنها دعم الاستخدام
ي ال�ت

ا�ن الهدف الرابع: تعزيز ثقافة الاأمن السي�ب

ي
و�ن لك�ت الاآمن والمناسب للفضاء الاإ

ي
ا�ن مكانيات الوطنية للأمن السي�ب الهدف الخامس: تطوير وصقل الاإ

المبادرة

المبادرة

جراء الاإ

جراء الاإ

تعزيز وعي المجتمع بالاأمن 
ي باستخدام وسائل وقنوات 

ا�ن السي�ب
متعددة

تشجيع الاأفراد على استخدام 
نت  ن�ت أدوات وحلول السلمة على الاإ

ونية لك�ت للوقاية من الهجمات الاإ

تطوير مناهج تثقيفية حول الاأمن 
ي المدارس 

ي وإتاحتها �ن
ا�ن السي�ب

والكليات والجامعات

ي مجال 
تطوير قوى عاملة مهنية �ن

ي والحفاظ عليها
ا�ن الاأمن السي�ب

ي والحفاظ عليه لدى مختلف فئات المجتمع )مثل 
ا�ن ي بالاأمن السي�ب

تعزيز الوعي الوط�ن
ة والمتوسطة  كات الصغ�ي الاأطفال والطلبة وأولياء الاأمور وكبار السن وموظفي الحكومة وال�ش

هم(  ن وغ�ي ن التنفيذي�ي والمسؤول�ي
ي بتقديم إسهامات 

ا�ن ي مجال الاأمن السي�ب
ن �ن إنشاء برنامج للمنح والمكافآت، وذلك لتكريم التم�ي

ي هذا المجال، مثل تقديم الحلول أو الخدمات المبتكرة أو تنفيذ ضوابط الاأمن 
رئيسية �ن

ي واتباع أفضل الممارسات
ا�ن السي�ب

ن من الاأفراد  ها من الجهات لمساعدة المستخدم�ي نت وغ�ي ن�ت العمل مع مزودي خدمات الاإ
لتحديد سلمة أجهزتهم

ي 
ا�ن العمل مع الجامعات والكليات على تطوير وتنفيذ مناهج وبرامج تثقيفية تتناول الاأمن السي�ب

على مستوى التعليم العالىي والدراسات العليا
ن  نت، وتزويد المدرس�ي ن�ت العمل مع المدارس على وضع برامج تعليمية حول السلمة على الاإ

ي تنفيذ مهمتهم
ي تدعمهم �ن

ن بالمواد ال�ت داري�ي والاإ

ي
ا�ن ي مجال الاأمن السي�ب

تطوير نموذج كفاءة القوى العاملة �ن
ي لمختلف الفئات 

ي على الصعيدين المحلىي والوط�ن
ا�ن ي مجال الاأمن السي�ب

تنظيم مسابقات �ن
تهم  العمرية لاختيار أفضل المهارات القطرية وصقل مهاراتهم وتشجيعهم على متابعة مس�ي

ي
ا�ن ي مجال الاأمن السي�ب

�ن

ة والمتوسطة  كات الصغ�ي ي وتشجيع ال�ش
ا�ن ي مجال الاأمن السي�ب

رعاية مسابقات تعزز الابتكار �ن
ي هذا المجال

على توف�ي الحلول والخدمات المبتكرة �ن

، وذلك لتعزيز  ي
ا�ن ي مجال الاأمن السي�ب

وضع خطة عمل وطنية لاإجراء الاأبحاث وإحداث تطوير �ن
ي يمكن تحويلها ب�عة من مرحلة التطوير إلى مرحلة التنفيذ

ي الحلول ال�ت
الاستثمار �ن

ي 
اتيجية مع الجامعات والمعاهد والمؤسسات البحثية داخل دولة قطر و�ن اكات اس�ت تأسيس سرش

ي
و�ن لك�ت ي مجال الفضاء الاإ

الخارج فيما يتعلق بمشاريع الاأبحاث والتطوير �ن

كات  تعزيز فرص تأسيس ال�ش
ن العام  وتنافسية كل من القطاع�ي

ي مجال الاأمن 
والخاص بدولة قطر �ن

ي
ا�ن السي�ب

ي الاأبحاث الرامية إلى 
الاستثمار �ن

تطوير وتسويق التقنيات والحلول 

ي
ا�ن ي مجال الاأمن السي�ب

المبتكرة �ن

5.  نهج التنفيذ

ــن يتشــاركون  ــة الذي ــد مــن الاأطــراف المعني ــا متواصــلً وحوكمــة وإجــراءات مســتمرة مــن قبــل العدي امً ن اتيجية ال�ت يتطلــب تنفيــذ هــذه الاســ�ت
. ويرتبــط الاأطــراف المعنيــة بعضهــم ببعــض مــن خــلل مجموعــة مــن المبــادئ  ي

ا�ن ام بنهــج الدولــة ككل تجــاه الاأمــن الســي�ب ن مســؤولية الالــ�ت
ي دولــة قطــر.

ي �ن
ا�ن ي تدعــم رؤيــة مســتقبل الاأمــن الســي�ب

كة الــ�ت التوجيهيــة المشــ�ت

المبادئ التوجيهية  1-5

ي على ثلثة مبادئ:
ا�ن يرتكز نهج دولة قطر للأمن السي�ب

ي – تتــولى الحكومــة مســؤولية حمايــة معلومــات وأنظمــة وشــبكات الحكومــة وضمــان سريتهــا وســلمتها 
ا�ن قيــادة الحكومــة لجهــود الاأمــن الســي�ب

ي مــع تصميــم 
ا�ن وتوفرهــا. وســتقود الحكومــة الجهــود المبذولــة وســتقدم القــدوة للمؤسســات الاأخــرى مــن خــلل تنفيــذ متطلبــات الاأمــن الســي�ب

ي تشــكل أســاس الاقتصــاد.
واعتمــاد التقنيــات المبتكــرة والحديثــة الــ�ت

كات والمؤسسات والاأفراد. ي على عاتق جميع الجهات الحكومية وال�ش
ا�ن كة – تقع مسؤولية الاأمن السي�ب ي مسؤولية مش�ت

ا�ن الاأمن السي�ب

ــات اللزمــة  ي الاأشــخاص والاإجــراءات والتقني
ــة معلوماتهــا وأنظمتهــا وشــبكاتها، والاســتثمار �ن ي حماي

ــة �ن تتمثــل مســؤولية الحكومــة القطري
ي يعتمــد عليهــا المجتمــع القطــري، وتحديــد اتجــاه النمــو والتطــور المســتمرين لدولــة قطــر.

لحمايــة الخدمــات الــ�ت

ونيــة، وتبــادل المعلومــات، والتعامــل  لك�ت ي حمايــة معلوماتهــا وأنظمتهــا وشــبكاتها الحيويــة مــن التهديــدات الاإ
كات �ن وتتمثــل مســؤولية الــ�ش

ونيــة تتعــرض لهــا. مــع أي حــادث أو هجمــة إلك�ت

وريــة  ونيــة ومعرفــة مــن يقــوم بجمــع معلوماتهــم الشــخصية، واتخــاذ الاإجــراءات الصرن لك�ت لمــام بالتهديــدات الاإ ن عــلى الاأفــراد الاإ يتعــ�ي
ن معلوماتهــم وأنظمتهــم وشــبكاتهم. لتأمــ�ي

 ، ي
و�ن لكــ�ت ي الفضــاء الاإ

الحفــاظ عــلى الحقــوق والقيــم الاأساســية – �ن
يرتبــط الاأمــن والخصوصيــة بشــكل وثيــق. فالمعلومــات الشــخصية 
أو الخاصــة تتــم حمايتهــا بالشــكل الاأمثــل مــن خــلل الاإجــراءات 
الاأمنيــة الحازمــة وتطبيــق أفضــل الممارســات لمنــع الوصــول غــ�ي 
ــلى  ــر ع ــة قط ــتعمل دول ــتغللها. وس ــوء اس ــا أو س ــصرح إليه الم
ــلى  ــظ ع ي تحاف

ــ�ت ي ال
ا�ن ــي�ب ــن الس ــادرات الاأم ــات ومب ــاع سياس اتب

ن  ــ�ي ــا بمــا ينســجم مــع قوان ــم الاأساســية لمجتمعن الحقــوق والقي
وتطلعــات أفــراد المجتمــع.

5-2 الحوكمة

ــن  ــا، م اتيجية وإدارة الاأنشــطة المرتبطــة به ــذ هــذه الاســ�ت ولتنفي
ي ضــوء ذلــك، ســتقوم 

وري تطبيــق معايــ�ي حوكمــة قويــة. و�ن الــصرن
، الــذي  ي

ا�ن دولــة قطــر بتشــكيل المكتــب التنســيقي للأمــن الســي�ب
ــة قطــر حــول الاأنشــطة  ــة عــلى مســتوى دول ن الاأطــراف المعني ــ�ي ــة ب ــة التنســيق والاتصــال المركزي ــون جه ــوزراء، ليك ــس ال ــس مجل ــع رئي يتب
ــة  ي دول

ي �ن
ا�ن ــات الوطنيــة لتحقيــق أعــلى مســتويات الاأمــن الســي�ب ــد الاأولوي . كمــا ســيعمل المكتــب عــلى: )1( تحدي ي

ا�ن المتعلقــة بالاأمــن الســي�ب
ي 

اكــة وثيقــة مــع الجهــات الــ�ت ي سرش
، )3( العمــل �ن ي

ا�ن ي تبذلهــا دولــة قطــر بشــأن الاأمــن الســي�ب
اتيجي للجهــود الــ�ت قطــر، )2( تقديــم التوجيــه الاســ�ت

اتيجية. ي مــن أجــل تحقيــق أهــداف الاســ�ت
ا�ن لديهــا مهــام واختصاصــات متعلقــة بالاأمــن الســي�ب

ي
ا�ن قيم الاأمن السي�ب

كات والمؤسســات والاأفــراد مــن  حمايــة الحكومــة والــ�ش
نــت ن�ت المحتــوى والســلوكيات غــ�ي المقبولــة عــ�ب الاإ

ام التحلىي بالتسامح والاح�ت
الابتكار وتبادل الاأفكار والمعلومات

ــات  ــة التحدي ــة لمواجه ــة والتعاوني ــود الجماعي ــم الجه دع

ي
ا�ن ــي�ب ــن الس ــدة للأم المعق

الاأمــن  مجــال  ي 
�ن الاســتثمارات  تشــجع  بيئــة  توفــ�ي 

جيــا لتكنولو وا
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اتيجية. فالاأطــراف المعنيــة ســتكون مســؤولة عــن وضــع خططهــا التنفيذيــة  نم الاأطــراف المعنيــة بالتنفيــذ الناجــح للســ�ت وري أن تلــ�ت ومــن الــصرن
هــا مــن  ي تحتــاج لتنفيذهــا. وســتحتاج كل مــن الجهــات الحكوميــة ومؤسســات القطاعــات الحيويــة وغ�ي

التفصيليــة فيمــا يتعلــق بالاإجــراءات الــ�ت
نجــازات والتقــدم الــذي تــم إحــرازه، وأن تكــون عــلى اســتعداد لتقديــم تحديثــات منتظمــة إلى المكتــب. كمــا يجــب  المؤسســات إلى متابعــة الاإ

. ي
ا�ن ي المجتمــع لتعزيــز الاأمــن الســي�ب

عــلى الاأطــراف المعنيــة مواصلــة التنســيق مــع الجهــات الاأخــرى بفعاليــة عــلى جميــع المســتويات �ن

5-3 قياس الاأداء

نجــاز المبــادرات والاإجــراءات  ن الاأطــراف المعنيــة وتكامــل عمليــة اتخــاذ القــرار والمتابعــة الدائمــة لســ�ي العمــل، لاإ وري التنســيق بــ�ي مــن الــصرن
ــع  ــم التقــدم، والعمــل م ــات المتابعــة لتقيي ــب التنســيقي آلي ــا. وســوف يحــدد المكت ــدة له ــق المؤي اتيجية والوثائ ي هــذه الاســ�ت

المحــددة �ن
اللجنــة الوطنيــة لاأمــن المعلومــات والاأطــراف المعنيــة لاتخــاذ القــرارات اللزمــة فيمــا يتعلــق بتحديــد الاأولويــات وإجــراء التعديــلت عــلى خطــة 
اتيجية باســتخدام مجموعــة مــن أدوات القيــاس. كمــا ســيقوم  ــة إلى إحــراز تقــدم نحــو إنجــاز أهــداف الاســ�ت العمــل، ورصــد الجهــود الرامي
ي 

و�ن لكــ�ت ن الفضــاء الاإ ــا بذلــك رؤيــة مســتمرة لجهــود تأمــ�ي ي إنجــاز الاأهــداف، مضيفً
المكتــب التنســيقي بإعــداد تقريــر ســنوي حــول التقــدم �ن

لدولــة قطــر.

ي قدمًا نحو المستقبل
الم�ن  .6

ي يتــم الاتفــاق عليهــا وذلــك 
اتيجية كل أربــع ســنوات، أو عنــد الحاجــة، وإجــراء التعديــلت والتحســينات الــ�ت ســتقوم دولــة قطــر بمراجعــة الاســ�ت

. وســيكون الهــدف مــن هــذه المراجعــة  ن المحــلىي والــدولىي ي تطــرأ عــلى المســتوي�ي
لمواكبــة التطــورات القانونيــة والتشــغيلية والتكنولوجيــة الــ�ت

ي واســتقبال آراء جميــع 
اتيجيات التنميــة( عــلى المســتوى الوطــ�ن اتيجية جديــدة )مثــل اســ�ت اتيجية منســجمة مــع أي وثيقــة اســ�ت أن تكــون الاســ�ت

الجهــات المعنيــة.

ايــد اعتمــاد دولــة قطــر عــلى تكنولوجيــا المعلومــات والاتصــالات.  ن ، ي�ت ي
ا�ن ي مجــال الاأمــن الســي�ب

ومــع ظهــور تحديــات عالميــة جديــدة ومعقــدة �ن
اتيجية،  ي وفقًــا لهــذه الاســ�ت

و�ن لكــ�ت لــذا يجــب علينــا أن نتحــلى باليقظــة وأن نعمــل معًــا وبشــكل مســتمر عــلى تعزيــز جاهزيــة ومرونــة فضائهــا الاإ
ي مــن أجــل الاأجيــال 

و�ن لكــ�ت ام دولــة قطــر بحمايــة الفضــاء الاإ ن ي لدولــة قطــر بتأكيدهــا عــلى الــ�ت
ا�ن اتيجية الوطنيــة للأمــن الســي�ب ن الاســ�ت حيــث تتمــ�ي

القادمة. 

شكر وتقدير
نــود أن نتوجــه بالشــكر لاأعضــاء اللجنــة الوطنيــة لاأمــن المعلومــات برئاســة الدكتــورة حصــة الجابــر، وزيــرة الاتصــالات وتكنولوجيــا المعلومــات، 

ي لدولــة قطــر.
ا�ن اتيجية الوطنيــة للأمــن الســي�ب لمشــاركتهم وإســهاماتهم الفاعلــة لوضــع الاســ�ت

العميد/ صالح خميس الكبيسي
نائب رئيس اللجنة الوطنية لاأمن المعلومات

مدير إدارة نظم المعلومات
وزارة الداخلية

 
المقدم/ نواف أحمد الرميحي
كات مدير نظم معلومات ال�ش

جهاز أمن الدولة

الدكتور/ سيف محمد الكواري
مدير إدارة نظم وتقنية المعلومات

وزارة الخارجية

السيد/ على عبد الله الصديقي العمادي
مدير نظم المعلومات

ول قطر للب�ت

السيد/ أحمد سلطان المل
مدير إدارة نظم المعلومات

وزارة العدل

العميد المهندس/ عبد العزيز فلح الدو�ي
مدير إدارة الشؤون الفنية
القوات المسلحة القطرية

السيد/ عبد الله محمد النعيمي
رئيس العمليات

مركز قطر للمعلومات الائتمانية

السيد/ مصطفى هونيد
كات مدير أول أمن معلومات ال�ش

Ooredoo كة سرش

السيدة/ مريم حاجي عبدالله
مدير إدارة نظم المعلومات

النيابة العامة

السيد/ خالد صادق الهاشمي

ي
ا�ن المدير التنفيذي لقطاع الاأمن السي�ب

وزارة الاتصالات وتكنولوجيا المعلومات

ي بــوزارة الاتصــالات وتكنولوجيــا المعلومات،والدكتــورة هدى 
ا�ن ي الاأمــن الســي�ب

ونــود أيضًــا أن نتوجــه بالشــكر للســيد راشــد زايــد النعيمــي، أخصــا�أ
. ي

ا�ن اتيجية الوطنيــة للأمــن الســي�ب ي وضــع الاســ�ت
ســهاماتهما �ن بركــة، مستشــار وزيــر الاتصــالات وتكنولوجيــا المعلومــات لاإ
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Awareness Campaign. 
Communications and outreach activities designed to increase knowledge and support for 
cyber security, improve understanding of cyber threats and security practices, and encourage 
adoption and ownership of necessary changes in online behaviors.

Capabilities. 
People, processes, and technologies that support cyber security efforts.

Critical Infrastructure. 
Physical assets, systems or installations, which if disrupted, compromised, or destroyed, 
would have a serious impact on the health, safety, security, or economic well-being of Qatar 
or the effective functioning of the Qatari government.18

Critical Information Infrastructure (CII). 
The information and communications technology systems, services, and data assets that are 
critical to Qatar based on the following classification criteria:

1. Identify the organization’s key, core business processes and their dependency on assets 
owned and managed by the organization (e.g., power plant, refinery, general ledger, etc.);

2. Use impact severity table to determine an impact score for the loss/non-functioning of 
each key asset; and

3. Classify all assets as critical when the criticality score is greater than twenty (20).19

4. 

Impact Severity Table

Impact Factor/ScoreLow/1Medium/3High/5Severe/15

Population Impact 
(Potential for loss of life)

<1010–100100–500>500

Economic Impact/QAR  
(Direct damage and 
restoration cost 
including CII  
networks/systems)

<20M20M–200M200M–1B>1B

Interdependency 
Impact  
(On other sectors)

Minor ImpactModerate 
Impact/
Disruption

Significant 
Impact/
Disruption

Debilitation 
Impact

Scope ImpactLocalLarge Local or 
Multiple Sectors 
(Partially)

National or 
Single Sector 
(Fully)

International 
or Multiple 
Sectors (Fully)

Service Impact 
(Recovery time in days)

<11–3030–180>180

Public Confidence 
Impact

Public 
perceives low 
national risk, 
high ability to 
control

Public perceives 
moderate 
national risk, 
moderate 
ability to control

Public 
perceives high 
national risk, 
low ability to 
control

Public 
perceives 
severe national 
risk, ability to 
control in doubt

appeNdix a. defiNitioNS الملحق »أ«: التعريفات

حملت التوعية
ونيــة  لك�ت ي وترســيخ المعرفــة بالتهديــدات الاإ

ا�ن وهــي أنشــطة الاتصــالات والتوعيــة المعــدة لتعزيــز الوعــي ودعــم الاأمــن الســي�ب
نــت. ن�ت ي الســلوك عــلى الاإ

وريــة �ن ات الصرن ي النهايــة إلى اعتمــاد التغيــ�ي
ي تقــود �ن

والممارســات الاأمنيــة، والــ�ت

مكانيات الاإ
. ي

ا�ن ي تدعم أهداف الاأمن السي�ب
الاأشخاص والاإجراءات والتكنولوجيا ال�ت

البنية التحتية الحيوية 
هــا أو إتلفهــا أثــر خطــ�ي عــلى صحــة أو ســلمة أو  ي قــد يكــون لتدم�ي

هــي الاأصــول الماديــة أو الاأنظمــة أو الاأجهــزة، الــ�ت
أمــن دولــة قطــر أو وضعهــا الاقتصــادي أو عــلى عمــل الحكومــة بشــكل فعــال.

البنية التحتية للمعلومات الحيوية 
ي تعُــد حيويــة لدولــة 

تقنيــات تكنولوجيــا المعلومــات والاتصــالات وأنظمتهــا وخدماتهــا وأصــول البيانــات الخاصــة بهــا الــ�ت
قطــر وفقًــا لمعايــ�ي التصنيــف التاليــة:

ي تمتلكهــا وتديرهــا المؤسســة )مثــل: محطــة . 1
تحديــد إجــراءات العمــل الرئيســية للمؤسســة واعتمادهــا عــلى الاأصــول الــ�ت

هــا(. توليــد الطاقــة، معمــل التكريــر، دفــ�ت الاأســتاذ العــام وغ�ي
ــول . 2 ــن الاأص ــل م ــل كل أص ــدان/ تعط ــبة لفق ــ�ي بالنس ــل التأث ــد عام ــك لتحدي ، وذل ــ�ي ــدة التأث ــدول ش ــتخدام ج اس

ــية. الرئيس
ين )20(. 3 تصنيف كافة الاأصول بأنها حيوية عندما تكون درجة التأث�ي أك�ب من ع�ش

جدول شدة التأث�ي

شديد )15(مرتفع )5(متوسط )3(منخفض )1(عامل/ درجة التأث�ي

ي 
ا�ن تعزيز وعي المجتمع بالاأمن السي�ب

باستخدام وسائل وقنوات متعددة
أقل من 10

أقل من 20 مليون

بسيط

محلىي

أقل من 1

الجمهور يدرك 
الخطورة المنخفضة 
على الدولة والقدرة 

ة على السيطرة  الكب�ي
عليها

الجمهور يدرك 
الخطورة متوسطة 

الحجم على الدولة 
والقدرة المتوسطة 

للسيطرة عليها

الجمهور يدرك 
ة  الخطورة الكب�ي

على الدولة والقدرة 
المنخفضة على 

السيطرة عليها

الجمهور يدرك شدة 
الخطورة على مستوى 
الدولة وعدم التيقن 

من السيطرة عليها

أك�ش من 30-1180-30180

محلىي على نطاق 
ي عدة 

واسع أو �ن
) ي

قطاعات )جز�أ

على المستوى 
ي قطاع 

ي أو �ن
الوط�ن

واحد )بالكامل(

ي عدة 
دولىي أو �ن

قطاعات )بالكامل(

/ انقطاعمتوسط / انقطاع إضعاف شاملكب�ي

أك�ش من 1 مليار200 مليون – 1 مليار20-200 مليون

أك�ب من 100-10500-100500

ن القطاعات التأث�ي المتبادل ب�ي
)على القطاعات الأخرى(

التأث�ي على الخدمة

التأث�ي على ثقة الجمهور

نطاق التأث�ي
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القطاع الحيوي 
ي دولة قطر، على سبيل المثال لا الحصر:

يشمل القطاعات الحيوية �ن

قطاع الطاقة والكهرباء والماء 

القطاع المالىي
القطاع الحكومي

قطاع الرعاية الصحية
قطاع تكنولوجيا المعلومات والاتصالات

قطاع النقل والمواصلت

مؤسسات القطاعات الحيوية
ــة قطــر أو تقــوم بتشــغيله أو تقــوم  ــة داخــل دول ــة للمعلومــات الحيوي ــة التحتي ي تمتلــك جــزءًا أساســيًا مــن البني

ــ�ت وهــي المؤسســات ال
ــا. بالاأمريــن معً

ونية لك�ت الجريمة الاإ
ي للأنظمــة 

ســوء الســلوك أو الجريمــة المرتكبــة باســتخدام تكنولوجيــا المعلومــات والاتصــالات. عــلى ســبيل المثــال، الوصــول غــ�ي القانــو�ن
أو المعلومــات أو الاحتيــال أو سرقــة الهويــة أو الهجمــات المتعلقــة بالمحتــوى. 

ي
ا�ن الاأمن السي�ب

ــب  ــراءات والتدري ــر والاإج ــات إدارة المخاط ــة ومنهجي ــادئ التوجيهي ــة والمب ــراءات الاأمني ــم والاإج ــات والمفاهي ــة الاأدوات والسياس مجموع
 . ن كات والمســتخدم�ي ي وأصــول الــ�ش

و�ن لكــ�ت ي يمكــن اســتخدامها لحمايــة بيئــة الفضــاء الاإ
ن والتقنيــات الــ�ت وأفضــل الممارســات وســبل التأمــ�ي

ــة  ــات وأنظم ــات والخدم ــة والتطبيق ــة التحتي ن والبني ــ�ي ــة والموظف ــر المتصل ــزة الكمبيوت ن أجه ــتخدم�ي كات والمس ــ�ش ــول ال ــن أص وتتضمم
ي لتوفــ�ي الخصائــص الاأمنيــة 

ا�ن . ويســعى الاأمــن الســي�ب ي
و�ن لكــ�ت ي تــم نقلهــا أو تخزينهــا عــ�ب الفضــاء الاإ

الاتصــالات وكافــة المعلومــات الــ�ت
. وتشــمل الاأهــداف العامــة  ي

و�ن لكــ�ت ي بيئــة الفضــاء الاإ
ن والمحافظــة عليهــا مــن المخاطــر الاأمنيــة ذات الصلــة �ن كات والمســتخدم�ي لاأصــول الــ�ش

تاحــة. 1 ي قــد تتضمــن التصديــق وعــدم إنــكار المســؤولية( والاإ
ي ال�يــة والســلمة )الــ�ت

ا�ن للأمــن الســي�ب

ي 
ا�ن ضوابط الاأمن السي�ب

ي 
ــ�ت ــر ال ــن المخاط ــد م ــات، والح ــبكات المعلوم ــة أو ش ــول أو أنظم ــر أص ــلمة وتوف ــة وس ــان سري ــادة لضم ــة أو المض ــراءات الوقائي الاإج

ــة والشــبكات. ــك الاأصــول والاأنظم ــا تل تتعــرض إليه

ي
و�ن لك�ت الفضاء الاإ

نــت وشــبكات الاتصــالات  ن�ت ي تنتــج عــن شــبكة مرتبطــة بتكنولوجيــا المعلومــات والاتصــالات )مثــل الاإ
ونيــة الــ�ت لك�ت اضيــة أو الاإ البيئــة الاف�ت

ي تربــط النــاس بالخدمــات والمعلومــات. 
وأنظمــة الكمبيوتــر والمعالجــات وأدوات التحكــم المدمجــة( الــ�ت

ي تتفاعــل لتحقيــق عــدة 
ك – مجموعــة مــن المؤسســات والاأنظمــة والاأجهــزة المتصلــة والمرتبطــة فيمــا بينهــا والــ�ت نظــام الاتصــال المشــ�ت

أغــراض باســتخدام آليــات وإجــراءات مختلفــة. 

التدريبات
ــة  ــة خالي ي بيئ

ن �ن ــ�ي ــيناريو مع ــع س ــل م ــن التعام ن م ــارك�ي ــن المش ي تمك
ــ�ت ( وال ــ�ش ــام أو أك ــوم إلى 5 أي ــف ي ــن نص ــة )م ــاركة التفاعلي المش

ــار خطــط التعامــل مــع الحــوادث والتحقــق مــن صحــة السياســات والخطــط  ــة لاختب ــات أدوات فعال مــن المخاطــر. تتيــح هــذه التدريب
جــراءات، وتحديــد نقــاط الضعــف ومتطلبــات التقاريــر وتقييــم المخاطــر والجاهزيــة، واكتشــاف نقــاط الارتبــاط وفجــوات الاســتجابة،  والاإ
شــارة إلى التدريبــات أيضًــا  ك لــلأدوار والمســؤوليات. ويمكــن الاإ ن مختلــف الاأطــراف المعنيــة، وتعزيــز إدراك مشــ�ت ك بــ�ي وإيجــاد تصــور مشــ�ت

عــلى أنهــا المحــاكاة للواقــع أو حلقــات دراســية أو تماريــن أو منــاورات.
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المعلومات الشخصية
ي ورقــم 

و�ن لكــ�ت ــد الاإ ي ــوان وال�ب ــال لا الحــصر، الاســم والعن ي تشــمل عــلى ســبيل المث
ــ�ت ، وال ن وهــي المعلومــات المســجلة عــن شــخص معــ�ي

ــا. ــط به ــخ الوظيفــي والمؤسســات المرتب ــة والتاري ــات المالي ــة أو البيان ــة الصحي ــلىي والرعاي ــف والوضــع العائ الهات
هــا مــن الوثائــق الاأخــرى  اتيجيات أو المعايــ�ي أو الاأطــر العامــة أو المبــادئ التوجيهيــة أو غ�ي السياســة – وهــي مجموعــة مــن الاأدوات، مثــل الاســ�ت

حًــا ووصفًــا لهــا.  ي تحــدد المســؤوليات والصلحيــات والاإجــراءات والعمليــات المؤسســية وكيفيــة تطبيقهــا وتقــدم سرش
الــ�ت

المرونة
ــات أو  ــن الهجم ــج ع ي تنت

ــ�ت ــات ال ــن الاضطراب ــة م ي ب�ع
ــا�ن ــود والتع ة والصم ــ�ي ــروف المتغ ــع الظ ــف م ــتعداد والتكي ــلى الاس ــدرة ع ــي الق وه

ــة. ــباب طبيعي ــدث لاأس ــد تح ي ق
ــ�ت ــك ال ــدة أو تل ــوادث المتعم الح

ر أشخاص مطلعون لا يتعمدون إحداث �ن
ــا، وذلــك نتيجــة قيامهــم  هــم الاأشــخاص المــصرح لهــم بالدخــول إلى شــبكة المؤسســة أو نظامهــا أو معلوماتهــا، والذيــن قــد يشــكلون تحديً
ر أو يؤثــر عــلى سريــة أو ســلمة أو إتاحــة الشــبكات أو الاأنظمــة أو المعلومــات. ي �ن

ر( قــد يتســبب �ن بإجــراء غــ�ي متعمــد )دون نيــة للتســبب بــصرن
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